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Cada vez mas gobiernos de América Latina y el Caribe se enfrentan a un reto
similar: necesitan entregar servicios publicos, en cantidad y calidad, de manera
eficiente y transparente, y a menudo con menos recursos disponibles. La ciuda-
dania compara los servicios del gobierno con los que recibe del sector privado, y
exige mas. Por otro lado, la region sigue mostrando altos indices de desigualdad
en términos de distribucion de ingreso, se ha convertido en los Ultimos afios en
una de las mas violentas del mundo y tiene altos indices de corrupcion.

Ante esta coyuntura, es facil pensar que la solucién puede provenir de la aplica-
cion de nuevas tecnologias. Después de todo, el gobierno es muchas veces uno
de los ultimos refugios del tramite basado en papel, los procesos manuales y los
sellos. Si bien es cierto que el uso de nuevas tecnologias puede hacer a los go-
biernos mas eficientes y efectivos, estas no dejan de ser herramientas que deben
usarse conociendo muy bien sus potencialidades y limitaciones, y cuya aplicacion
debe darse siempre acompafada y supeditada a programas de reforma integral.

La aparicién de la tecnologia de cadena de bloques (blockchain) no es la excepcion.
Su despliegue a nivel mundial como plataforma para el funcionamiento de varias
criptomonedas ha creado mucha expectativa respecto del rol que podria desempe-
Aar en otros sectores. De hecho, se ha publicado mucho sobre el potencial que la
tecnologia podria tener en el sector publico, aunque pocas publicaciones ofrecen al-
gun tipo de guia para su implementacion. En la practica, a nivel mundial, son pocos
los gobiernos que han implementado algun programa piloto utilizando blockchain, y
menos aun aquellos que brindan servicios publicos utilizando esta tecnologia.

El objetivo principal de esta publicacion es ayudar a las administraciones publicas a
entender mejor la tecnologia, identificar casos concretos en los que su uso podria
efectivamente mejorar la prestacion de servicios publicos y destacar los principales
retos para su implementacién. Es importante mencionar que este documento se
concentra en el impacto que la tecnologia puede tener en el sector publico ya que el
impacto de blockchain —y las criptomonedas en general— sobre los mercados finan-
cieros viene siendo evaluada ya por gobiernos y bancos centrales a nivel mundial.

Esperamos que esta publicacion sea una contribucidn valiosa en el proceso de ana-
lisis de la tecnologia blockchain en la administracion publica.
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Esta publicacion incluye los hallazgos y discusiones del seminario Blockchain
Blossom, realizado en mayo de 2018 como parte de la agenda de conocimiento de
la Divisién de Innovacion para Servir al Ciudadano (ICS, por sus siglas en inglés)
con el apoyo del programa Cutting Edge del sector de Conocimiento, Innovacién
y Comunicaciones (KIC, por sus siglas en inglés).

Agradecemos a Anna Dusenkova, lda Uusikyla, Claudia Scuriatti y Jacqueline
Bernstein del London School of Economics, quienes proporcionaron insumos para
las discusiones de caso de la Parte Il

El documento fue revisado por Marcos Allende, del Departamento de Tecnolo-
gias de la Informacion del Banco Interamericano de Desarrollo (BID); Gabriela
Andrade, Especialista Lider Mercados Financieros del BID; Lucas Jolias, Director
de Prince Consulting; Erika Molina, Especialista del Laboratorio de Innovacién
del Banco Interamericano de Desarrollo (BID Lab); Alejandro Pareja, Especialista
Senior en Modernizacion del Estado del BID y Fabrizio Scrollini, Director de la Ini-
ciativa Latinoamericana de Datos Abiertos (ILDA). Agradecemos sus comentarios
y sugerencias, los cuales hemos tratado de incluir a lo largo de la publicacién.
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La falta de confianza para hacer transacciones (econdmicas, juridicas, burocrati-
cas) ha sido por siglos un problema colectivo que la humanidad ha intentado resol-
ver a través de actores en los que las diferentes partes confian. En muchos casos
estos actores se han convertido en instituciones tanto publicas como privadas. Por
ejemplo, cuando dos personas que no se conocen desean realizar una transaccion
de pago electronico, deben contar con la participacién de una tercera parte (como
un banco o el emisor de una tarjeta de crédito) para que la transaccién se lleve a
cabo. De hecho, el gobierno muchas veces tiene que convertirse en un intermedia-
rio para validar juridicamente documentos, probar la identidad de las personas o
certificar la elegibilidad para acceder a programas sociales, entre otros.

Recientemente ha surgido una tecnologia con el potencial de reemplazar la nece-
sidad de confianza con una prueba criptografica (Satoshi Nakamoto, 2008). Apli-
cada en un inicio a transacciones financieras a través de la criptomoneda Bitcoin,
la tecnologia de cadena de bloques (blockchain) puede introducir una légica distri-
buida y descentralizada (y bastante costosa) para realizar transacciones de mane-
ra segura y confiable sin la necesidad de un tercero que tenga la confianza de los
participantes. La adicion de los llamados contratos inteligentes (smart contracts)
facilita la automatizacién de procesos a través del establecimiento de reglas que
se ejecutaran sin la necesidad de intermediarios si se cumplen ciertos requisitos
preestablecidos, lo cual, sumado a la confianza que la tecnologia promete, plan-
tea en principio desafios importantes al sector publico, cuyas instituciones estan
acostumbradas a operar en las antitesis de esta l6gica. En la actualidad muchos
gobiernos estdn comenzando a explorar la tecnologia blockchain para proveer
mejores servicios. Tal como se menciona a lo largo de esta publicacion, pareciera
que la situacion actual de implementacién de soluciones basadas en blockchain
esta generando mas ruido que bloques; esto es: si bien son muchos los concep-
tos y pilotos que se estan realizando son pocos los que pasan a una etapa de
despliegue a escala. Es muy probable que este bajo nivel de adopcion obedezca
al estado naciente de la tecnologia y a una falta de condiciones habilitantes que
permitan escalarla.
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Por un lado, es posible que debido al bajo nivel de madurez de la tecnologia la
mayoria de los proyectos revisados se hayan planteado la pregunta: ;se pue-
de realizar esto con blockchain? Este interrogante es adecuado cuando se esta
aprendiendo sobre una tecnologia y por lo tanto es la apropiada en un contexto
de experimentaciéon y aprendizaje. Sin embargo, la pregunta que debe hacerse
cuando se esta pensando en una implementacion disefiada para escalar es: ¢ cual
es la mejor tecnologia que me puede ayudar a solucionar este problema? Por otro
lado, existen condiciones de tipo legal, regulatorio, tecnoldgico y de procesos que
pueden limitar el despliegue de soluciones basadas en esta tecnologia. A medida
que la tecnologia y su entendimiento por parte de los gobiernos aumenten, segu-
ramente se veran mas instancias de aplicacién que estén disefiadas para escalar,
y se espera que esta publicacion ayude en ese proceso.

En general, esta publicacion tiene el objetivo de revisar algunas experiencias inci-
pientes, identificar algunos usos potenciales de la tecnologia e invitar a reflexionar
sobre su potencial para el sector publico. La primera parte plantea algunas consi-
deraciones a tomar en cuenta para la implementacién de la tecnologia blockchain
en el sector publico. La segunda parte propone un marco de andlisis para usos po-
tenciales de la tecnologia y muestra algunos casos especificos. Finalmente, en la
tercera parte se ofrece una explicacion muy breve de cdmo funciona la tecnologia
blockchain. Si el lector tiene nocion sobre los conceptos basicos de la tecnologia,
se recomienda leer la publicacion en el orden que se presenta. En caso de cono-
cer poco sobre la tecnologia, se sugiere comenzar por la tercera parte y avanzar
la lectura de atras hacia adelante.






Implementacion
de blockchain en
el sector publico
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A

Esta es de una prueba dirigida a funcionarios publicos que quieran saber si block-
chain les puede ser util. Antes de comenzar, se les pide que dejen de lado por un
momento la discusion tecnoldgica y se concentren en el problema que quieren
resolver. Las preguntas fueron desarrolladas para ayudarlos a entender si block-
chain puede contribuir o no a solucionar el problema en cuestion.
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Si, todos los usuarios de las entidades involucra-
das van a generar informacidén que necesita ser regis-
trada.

Si, pero solo algunos usuarios de algunas entida-
des van a generar informacidén que necesita ser regis-
trada.

No, solamente un grupo pequefno de una sola enti-
dad generaré informacion que necesita ser registrada.

Si, todos los usuarios de muchas entidades van a
acceder al registro.

Si, pero solo algunos usuarios de varias entidades
van a acceder al registro.

No, solamente un grupo pequefio de una sola en-
tidad necesita acceder al registro.

Si.

No.
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No, puedo esperar mas de 15 minutos para validar
un registro.

No, pero solo puedo esperar hasta 15 minutos para
validar un registro.

Si, necesito que la validacion sea inmediata.

No la quiero.
Idealmente no la quiero, pero no me molesta tenerla.

Necesito y quiero una entidad asi.

Si.

No.

No.

Si.

Si respondiste (a) en todas las preguntas, una solucion sobre un blockchain publico no permisionado puede ayudarte. Si tus
respuestas estan entre (a) y (b), entonces otro tipo de blockchain podria ser apropiado. Si respondiste (¢) en alguna pregunta, es
probable que blockchain no te sea de mucha utilidad en comparacion a otras opciones. Independientemente de este ejercicio,
recomendamos explorar otras tecnologias y comparar sus beneficios con los de blockchain.
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Introducir nuevas tecnologias en el sector publico puede ser una tarea compleja,
que requiere generar capacidades al interior de la administracion y reglas de juego
claras para su adecuada implementacion y, sobre todo, sentar las bases —regula-
torias, presupuestarias, politicas— para su sostenibilidad. En la actualidad varias
experiencias que utilizan la tecnologia blockchain consisten en pilotos implemen-
tados de forma aislada, con poca relacion con otras instituciones publicas y en
muchos casos desplegados en paralelo al proceso de disefo de politicas publicas
(Zambrano, 2018) y al marco legal y regulatorio vigente. En parte esto puede de-
berse a la falta de madurez de la tecnologia, que impide utilizar todos sus atributos
a gran escala por cuestiones como la velocidad de las transacciones, el consumo
de energia y el tamafo de los bloques (McKinsey, 2018). Sin embargo, tal como
se describe en la segunda parte, varios de estos pilotos han generado incentivos
positivos para fomentar la innovacion publica, la eficiencia en la prestacion de
servicios y la digitalizacidén de los sistemas.

Diversos estudios que analizan el uso de la tecnologia blockchain se han centrado
en evaluar la viabilidad de su implementaciéon (WEF, 2018; Berryhill, Bourgery y
Hanson, 2018; Yaga et al., 2018; AGESIC, 2018; Wust y Gervais, 2017) y los as-
pectos de disefio a considerar (Verhulst, 2018; ACT-IAC, 2018; Berryhill, Bourgery
y Hanson, 2018; UE, 2018a; Hileman y Rauchs, 2017). Esta primera parte de la
publicacion se dedica a estudiar los desafios de implementacidn para el sector pu-
blico y analiza los retos de adopcion, las condiciones sobre las cuales la tecnolo-
gia agrega valor publico y las precondiciones para una implementacion sostenible.



PARTE |

Tal como se puede leer en el resto de
esta publicacion, bajo ciertas condi-
ciones la tecnologia blockchain puede
agregar valor para resolver problemas
publicos. Blockchain puede convertirse
en una solucion disruptiva para los go-
biernos, dado que habilita el disefio de
una loégica distribuida y descentraliza-
da en la provision de servicios publicos
(Zambrano, 2018). En definitiva, algunas
funciones de los gobiernos pueden lle-
gar a desaparecer gracias a blockchain,
tales como registrar eventos (el cambio
de propiedad de un vehiculo o0 un inmue-
ble), verificar hechos (por ejemplo, com-
probar el pago de impuestos u otorgar
credenciales de educacién) y constatar
el cumplimiento de normas (certifica-
dos de sanidad para restaurantes, entre
otros) (Torregrossa, 2018). Sin embar-
go, la implementacion de una solucion
exitosa —y sobre todo sostenible— utili-
zando tecnologia blockchain presenta
algunos retos: (i) organizacionales y de
gobernanza, (ii) tecnoldgicos, (iii) regu-
latorios, (iv) de recursos, y (v) de uso y
generacion del ecosistema.

Ret . I
y de gobernanza

Para eliminar la necesidad de interme-
diaros, la tecnologia blockchain introdu-
ce una gobernanza basada en reglas
determinadas en cédigo en forma de un
protocolo —esto es, con un mecanismo
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de consenso, con reglas de validacion
especificas, y con roles y responsabi-
lidades dependiendo del tipo de actor
(si la blockchain es privada)-." En la
actualidad se dificulta cambiar la go-
bernanza de manera sistematica (por
ejemplo, pasar de una solucién basada
en Bitcoin a una en Ethereum), porque
significa cambiar el codigo y las reglas
de juego establecidas, para lo cual se
necesita un consenso de todos los par-
ticipantes. Para mejorar la flexibilidad
de estos cambios y democratizar su
uso, actualmente parte de la literatura
se centra en analizar cdmo disefar la
gobernanza de una solucion basada en
blockchain (Bosankic, 2018; Ehrsam,
2017) que permita una mayor flexibi-
lidad ante cambios en la tecnologia.
Para el sector publico, significa que no
solo hay que pensar en qué casos tiene
sentido usar la tecnologia blockchain,
sino también planear como disefiar la
gobernanza de los procesos y de la so-
lucidbn de manera que se garantice el
objetivo inicial.

Los retos organizacionales se refieren
al establecimiento de una gobernanza
adecuada a la solucion tecnologica; por
lo tanto, para su definicibn se deben
tener en cuenta los arreglos institucio-
nales tanto dentro como fuera de la ca-
dena. Ademas de decidir sobre el tipo
de blockchain a utilizar (publica o pri-
vada, permisionada o0 no), se requiere

La tercera parte de esta publicacion explica en deta-
lle cémo funcionan las blockchain publicas y las dife-
rencias que existen con las privadas.
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analizar los flujos de trabajo, protocolos
de validacién y responsabilidades de
la informacion ingresada, tipos de par-
ticipantes y sus respectivos permisos,
mecanismos de consenso, Yy reglas de
entrada, salida y verificacion inherentes
a la solucioén.

La implementacion de una solucidén
basada en la tecnologia blockchain im-
plica que la red de participantes acuer-
de una gobernanza que aproveche las
potencialidades de la tecnologia (con-
sistencia, generacion de confianza) y
determine las reglas de juego en cuan-
to a permisos, requisitos de entrada y
mecanismos de consenso. Adicional-
mente, se precisa el establecimiento de
estandares comunes en conformidad
con los requisitos legales y regulatorios,
como por ejemplo definir quién tiene ac-
ceso a los datos almacenados en una
cadena de bloques, qué tipos de datos
se almacenan, qué tipo de infraestruc-
tura se necesita para que una entidad
se convierta en un nodo y quién valida
estos requisitos. También requiere la
definicion del alcance de los contratos
inteligentes, en el caso de que la solu-
cion contenga un arreglo de este tipo.

Otro de los retos organizacionales a
los que se enfrenta la tecnologia en
el sector publico es la apropiacién por
parte de los funcionarios. En este senti-
do, puede generar resistencia la imple-
mentacion de una solucion tecnologica
gue provea una mayor transparencia e
inmutabilidad a las transacciones (Gra-
glia, 2017) y reemplace en ciertos ca-
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sos las acciones de los funcionarios pu-
blicos por un protocolo automatizado.
Ademas de relegar cierta confianza en
la tecnologia, la logica distribuida pue-
de alterar dindmicas de poder y termi-
nar con las ventajas de poder de ciertos
actores (Nelson, 2018), ambos casos
recurrentes en las burocracias publicas
de la region.

Asimismo, los retos organizaciona-
les dependen de los participantes que
tienen acceso a la red y de los meca-
nismos de consenso, que no solo de-
terminan las reglas para validar las
transacciones, sino que imponen con-
dicionalidades a los cambios futuros del
esquema de gobernanza. Una solucion
en el sector publico basada en block-
chain debera decidir qué organismos
operaran como nodos y de qué manera
se van a distribuir los roles y responsa-
bilidades dentro del esquema; mas im-
portante aun, debe entenderse que la
gobernanza disefiada debera convivir
con la que se encuentra fuera de la ca-
dena (Pisa, 2018). Si bien la tecnologia
puede proveer una mayor transparen-
cia e inmutabilidad en las transaccio-
nes, en ultima instancia dependera de
los funcionarios publicos encargados
de subir la informacién al sistema y la
confianza que se les tenga en el mundo
analdgico. A pesar de ser una tecnolo-
gia basada en el consenso distribuido,
la tecnologia en si misma no puede
asegurar que no se reproduzcan l6gi-
cas jerarquicas o desigualdades entre
participantes que existen previas a la
implementacién (Zambrano, 2018).



Tal como se menciona a lo largo de esta publicacion, los primeros casos de estudio
basados en blockchain fueron desarrollados por compaiiias emergentes (startups)
y/o gobiernos, aislados de regulaciones del sector y sistemas implementados y pre-
existentes. En la actualidad algunos paises estan comenzando a generar marcos de
experimentacion y colaboracion entre distintos actores —academia, emprendedo-
res, sector publico, empresas, organizaciones de la sociedad civil- para fortalecer
las capacidades en el diseino de soluciones, definir marcos legales sectoriales y
democratizar el uso de la tecnologia. Los gobiernos tienen el potencial rol de con-
vertirse en habilitadores de este ecosistema, cocreando modelos de gobernanza
para fomentar la colaboracion y generando incentivos para que la red se beneficie
con nuevos actores, enfoques y casos de uso.

El consorcio sin fines de lucro Alastria fue el primer caso a nivel global en desarrollar
una infraestructura basada en blockchain, denominada Red ALASTRIA, y un estan-
dar de identidad digital, ID ALASTRIA, para realizar transacciones con validez legal
en esta red. Esta asociacion cuenta a la fecha con 168 socios (Consorcio Alastria,
2018) y esta construyendo una comunidad que genera estandares técnicos, provee
un marco para el desarrollo de servicios comunes entre sus asociados y usuarios,
y fomenta el conocimiento y el uso de la tecnologia. Alastria cumple su misién a
través de la mencionada plataforma colaborativa basada en una red publico-permi-
sionada; esta caracteristica y el hecho de que no tenga una criptomoneda asociada
permite eliminar el costo transaccional, de manera que el derecho a uso de la red se
ofrece mediante la adhesion como socio a Alastria y el pago de una membresia. La
red cuenta con un nimero de nodos validadores suficientemente grande como para
otorgar seguridad y suficientemente pequeio como para alcanzar el consenso ra-
pido, permitiendo una generacion de bloques optima. La Red ALASTRIA cuenta con
una solida gobernanza conformada por una Junta Directiva, un Comité de Expertos,
una comision y un equipo dedicado, estos dos ultimos abocados a tareas operativas.

En la region se han comenzado a construir redes basadas en el modelo de gober-
nanza de Alastria, pero con una mayor participacion del sector publico. Por ejemplo,
en 2017 la Unidad de Gobierno Digital de la Secretaria de la Funcion Publica (SFP)
y la Coordinacion de la Estrategia Digital Nacional (CEDN) del gobierno de México
comenzaron a construir un proyecto de blockchain publico con el objetivo de gene-
rar casos de uso de la tecnologia para servicios digitales (CIDGE, 2017). En particu-
lar, la Red Federal de Blockchain se considera un ambito para la generacion de un



ecosistema nacional con una gobernanza colaborativa que fomente el desarrollo de
aplicativos basados en el uso de blockchain. En este marco se realizé el lanzamien-
to de Blockchain HACKMX para promover la innovacion digital a través del uso de
nuevas tecnologias y lanzar una serie de retos publicos para desarrollar ideas en las
siguientes areas: (i) identidad digital, (ii) firma electronica, (iii) registro publico de la
propiedad y (iv) certificados de depodsito. Como resultado del proceso, se ha dise-
fiado un piloto de contrataciones publicas inteligentes que fomenta la participacion
ciudadana y la auditoria social de las contrataciones.

En Argentina la plataforma publica abierta Blockchain Federal Argentina (BFA) tiene
como objetivo integrar servicios y aplicaciones generados por el ecosistema digital
argentino. Similar a la Red ALASTRIA, BFA funciona a través de una red permisiona-
da con protocolo de prueba de autoridad realizado por nodos selladores autorizados
y representativos del ecosistema. En la BFA no se almacenan archivos sino solo los
hashes de los documentos, lo que favorece las transacciones mas rapidas y delega la
responsabilidad de almacenamiento a los usuarios. La gobernanza de la BFA esta con-
formada por un Consejo de Administracion, un Comité Técnico y en un futuro creara
tres centros de control independiente para monitorear las partes criticas de la red.

Por ultimo, una iniciativa reciente impulsada por el Laboratorio de Innovacion del
Banco Interamericano de Desarrollo (BID Lab) y con potencial de sentar bases para
la colaboracion regional alrededor de blockchain es la Alianza Global LACChain, una
plataforma interoperable, abierta y colaborativa para democratizar el uso de esta
tecnologia y proveer servicios de calidad a poblaciones vulnerables. El objetivo de
LACChain es brindar conocimiento para el desarrollo de los ecosistemas nacionales
en la region, mediante el aporte de asesoria tecnoldgica, estimulos de mercado, es-
tudios de viabilidad y analisis de datos para evaluar el impacto de estas iniciativas.
Asimismo, LACChain aspira a convertirse en un habilitador para definir estandares
y regulaciones regionales en la materia. Una de las novedades prometedoras que
presenta LACChain es la elaboracion de una hoja de ruta que combina el desarro-
llo de la infraestructura tecnologica con el marco legal necesario para resolver los
problemas de gobernanza y regulacion que, como se menciona en esta publicacion,
impiden la escalabilidad de muchas soluciones (LACChain Alliance, 2019).

Todas estas iniciativas estan favoreciendo un entorno mas colaborativo alrededor
el uso de la tecnologia blockchain y ademas ofrecen una alternativa de modelos de
gobernanza que podria ayudar a que estos ecosistemas sean sostenibles a largo
plazo y resilientes frente a los cambios. Cabe destacar que la mayoria de estos
casos generan redes basadas en modelos publicos permisionados para favorecer
entornos de prueba con reducidos costos, de facil y rapida implementacion; sin em-
bargo, deberan ser lo suficientemente flexibles y neutrales para realizar cambios en
la arquitectura ante cambios tecnoldgicos.
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Retos i 16
Los retos tecnologicos de alto nivel se
vinculan a la gobernanza de la solucion,
al caso de uso bajo analisis y a la des-
centralizacion del almacenamiento de la
informacién. Pasar de una solucién cen-
tralizada a una descentralizada siempre
implica una mayor complejidad. En el
nivel mas béasico pasar de un sistema
en el que un solo actor verifica a uno en
el que muchos actores comparten esta
responsabilidad requiere el uso de un
protocolo de consenso, lo cual agrega
demoras dependiendo de cual se elija.
Del mismo modo, pasar de un sistema
en el que un tercero de confianza alma-
cena datos en un silo centralizado a uno
en el que los datos se almacenan en
una red distribuida, a menudo requiere
agregar capas de cifrado para estable-
cer controles sobre quién ve la informa-
cion. Adicionalmente, el alto costo de
almacenar los datos de forma replicada
en la cadena de bloques obligara a las
organizaciones participantes a desarro-
llar soluciones de almacenamiento fue-
ra de la cadena, lo que complicara aun
mas la forma en que se administran y
aseguran los datos (Pisa, 2018).

Otro de los retos tecnolbgicos —y quizas
el que mas incide en el éxito de la imple-
mentacion y sus perspectivas de esca-
lamiento— se vincula a la arquitectura
tecnoldgica. En la mayoria de casos de
uso que se han pensado para el sector
publico, ademas de la cadena hay dos
componentes que conforman la solucién
tecnoldgica: (i) la interfaz con los usuarios
(usualmente en la web) que les permite

-20

interactuar con el sistema vy (ii) una base
de datos, dado que la cadena deberia
almacenar solamente los hashes que re-
sultan de encriptar la informacién (Allende
Lépez, 2018) para que las transacciones
se realicen de manera veloz. Es impor-
tante resaltar que para que un proceso
pueda migrarse a una solucidon basada
en blockchain toda la informacién debe
estar digitalizada para que pueda ser utili-
zada y ademas los procesos deben estar
automatizados. Al respecto, la interfaz de
usuario es sumamente importante para
democratizar el uso de la solucién, por lo
que se recomienda prestar especial aten-
cion al disefio, asi como a las habilidades
digitales y necesidades de los usuarios.
Contar con una herramienta que visualice
la informacion y permita explorarla de una
manera amigable favorecera el control de
la integridad de la informacion.

Para que la solucién que se esta dise-
fAando sea segura y tenga potencialidad
de ser escalable, un tercer reto implica
la necesidad de contar, entre otras co-
sas, con una infraestructura de clave
publica? (PKI, por sus siglas en inglés)

La infraestructura de clave publica es un conjunto de
requisitos que permiten, entre otras cosas, la creacion
de firmas digitales. Cada transaccion de firma digital
incluye un par de claves: una privada y una publica.
La clave privada no se comparte y solo la usa el fir-
mante para firmar documentos electronicamente. La
clave publica esta abiertamente disponible y es uti-
lizada por quienes necesitan validar la firma electro-
nica del firmante. La infraestructura de clave publica
impone requisitos adicionales, como la autoridad de
certificacion (certificate authority [CA]), un certificado
digital, un software de inscripcion de usuario final y he-
rramientas para administrar, renovar y revocar claves y
certificados (Morris, Mirkovic y O’Rourke, 2018).
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que habilite transacciones criptografi-
cas (por ejemplo, cifrado, firma digital,
transacciones electrénicas). Es decir,
para implementar una solucién basa-
da en blockchain, los gobiernos deben
contar con la combinacién adecuada
de hardware, software, politicas y pro-
cedimientos de seguridad para realizar
transacciones electronicas de manera
segura. Esta infraestructura facilita el
manejo de firmas digitales en entornos
donde las partes involucradas no tie-
nen la oportunidad de verificar la auten-
ticidad de las firmas de primera mano,
otorgando confianza de que una firma
digital representa a la persona que la
indica. Ademas, una PKI puede facilitar
la escalabilidad de la solucion, ya que
cuantas mas partes estén involucradas
en una red es mas probable que las
partes no conozcan o no confien en las
firmas digitales de los demas. A pesar
de esto, una PKI tradicional introduce
elementos de intermediarios (las auto-
ridades de certificacion y registracion),
para lo cual estdn surgiendo modelos
descentralizados (decentralized public
key infrastructure [DPKI]) que intentan
resolver esta cuestion. De todas for-
mas, vale destacar que las blockchain
permisionadas como la BFA funciona-
ran como una PKI, ya que hay una au-
toridad de registro centralizada y una
de certificacion descentralizada.Otro
reto relacionado son el volumen y el
tipo de datos que se almacenan en
la cadena. La tecnologia blockchain
actualmente no tiene capacidad para
almacenar grandes volumenes de da-
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tos® debido al alto costo de replicacion
a multiples nodos y su consecuente
sincronizacién. Por este motivo se re-
comienda almacenar datos no tran-
saccionales —sobre todo si se trata de
informacién personal- en una base de
datos separada y solamente almacenar
los hashes de estos datos en la cade-
na de bloques. Si bien esta arquitectu-
ra asegura la integridad y seguridad de
los datos originales, se limita una de
las caracteristicas fundamentales de
la tecnologia blockchain: |a distribucidn
de los datos (que en este caso son al-
macenados en una base de datos se-
parada) y su verificabilidad (solamente
los valores hash estan almacenados en
la cadena de bloques por lo que la ve-
rificacion de la integridad de los datos
originales requiere consultar la base de
datos). En cuanto al tipo de datos que
formaran parte de la solucion, se reco-
mienda no subir aquellos que atenten
contra la privacidad de las personas* o

Como la tecnologia blockchain esta disefiada para
retener todas las transacciones previas, el volumen de
almacenamiento aumentara con el tiempo y debera
pronosticarse en funcion de las demandas de la red y
la cantidad de transacciones proyectadas.

En la actualidad se discute si un dato personal has-
heado puede ser considerado como un dato personal
(UE, 2018b) y, como consecuencia, sujeto a regula-
ciones (por ejemplo, mediante la General Data Pro-
tection Regulation en el caso de la Union Europea
[UE]). En la actualidad no hay pruebas matematicas
concluyentes de que un hash pueda ser irreversible;
por ejemplo, a través de las técnicas de computacion
cuantica actualmente disponibles aun no se pueden
revertir (Allende Lopez, 2019). Sin embargo, se deben
tomar los recaudos necesarios por si esta situacion
cambiara en el futuro.
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tengan el potencial de ser borrados o
editados, ya que si bien los protocolos
de encriptacibn usados actualmente
son bastante robustos, con el tiempo
pueden llegar a ser vulnerados.®

Ademas, existe un desafio vinculado
al consumo de procesamiento com-
putacional y energético de la tecno-
logia en las redes publicas con deter-
minados protocolos de consenso. Para
fomentar la competicion por el minado
de bloques —que consiste en encontrar
el codigo que concatenado a la data
del bloque da como resultado un hash
vélido— que garantiza la seguridad de
la cadena, se han desarrollado varios
mecanismos de consenso que recom-
pensan con criptomoneda al ganador
de esa competicidn para cada bloque.
Algunos de estos, como el llamado
prueba de trabajo (PoW, por sus siglas
en inglés), que actualmente es el mas
conocido por su uso en la criptomone-
da Bitcoin y en la plataforma Ethereum,
incitan a los “mineros” a emplear altos
volumenes de procesamiento computa-
cional, lo que acarrea un consumo muy
elevado de energia.

A nivel de software, los retos tecnolo-
gicos consisten en conseguir que las
redes sean capaces de procesar un
mayor numero de transacciones por se-
gundo, que el permisionado de nuevos
nodos y el funcionamiento de los cana-
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les privados en las redes puUblico-per-
misionadas sean mas eficientes y que
redes diferentes sean interoperables.
Sin embargo, alcanzar este objetivo no
es tan facil porque diferentes redes tie-
nen distintos protocolos de consenso,
y actualmente no hay un estandar para
intercambiar datos entre las diferentes
cadenas de bloques.

Retos regulatorios

Pasar de modelos centralizados a des-
centralizados también implica conside-
rar retos legales y regulatorios. Si el
marco legal de un gobierno tiene requi-
sitos especificos sobre el uso de inter-
mediarios 0 socios confiables, puede
ser complicado utilizar una solucién
basada en la tecnologia blockchain, o
bien esa solucién no podra ser escala-
ble. En casos de uso donde la regula-
cion desempefa un papel importante,
puede ser necesario incluir reguladores
en el disefio del proyecto y proporcio-
nar medios para que estos puedan ga-
rantizar el cumplimiento de las leyes. Al
respecto, ACT-IAC (2018) recomienda
revisar las regulaciones especificas al
caso de uso (por ejemplo, regulaciones
en materia de identidad digital).

Véase por ejemplo: hitps://www.technologyreview.
com/s/612974/once-hailed-as-unhackable-block-
chains-are-now-getting-hacked/.
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Como se ha mencionado anteriormente,
las instituciones interesadas en utilizar
la tecnologia deben determinar como
pueden cumplir con las leyes de priva-
cidad y seguridad de datos existentes.
En cuanto a la privacidad, es importante
considerar que los datos que van a ser
almacenados en la cadena de bloques
pueden estar a disposicién para todos
los participantes de la red. Si bien en la
actualidad no hay pruebas definitivas de
que la informacion hasheada se pueda
revertir, deben tomarse los recaudos ne-
cesarios en los casos en que se trabaje
con datos sensibles como informacion
personal de ciudadanos o vinculados a
la seguridad publica.®

Un asunto vinculado a la privacidad es
el del ingreso de datos sensibles, clasi-
ficados, falsos o incorrectos a una ca-
dena de manera inapropiada o ilegal.
La tecnologia blockchain funciona se-
gun el principio basura dentro, basura
fuera (garbage in, garbage out); esto
es: si alguien (por ejemplo, un oficial
publico) carga una informacién falsa o
incorrecta en una cadena de bloques
(ya sea por descuido o engafio) la infor-
macion seguira siendo falsa (Pisa y Ju-
den, 2017). La verificacion de los datos
de forma automatica por los nodos esta
limitada a reglas predeterminadas en el
disefio de la arquitectura de la solucién.
Si no hay reglas y/o protocolos para de-
tectar el ingreso de datos falsos o si la
deteccion es un ejercicio complejo, la
tecnologia no podria ser capaz de im-
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pedir su almacenamiento, ni seria po-
sible su correccién o eliminacién.” Para
prevenir tales incidentes, el disefio de
una buena gobernanza es critico.

Otro reto regulatorio esté vinculado al
derecho al olvido. La inmutabilidad de
los datos almacenados en la cadena de
bloques podria restringir este derecho a
pesar de que ya esta asegurado legal-
mente en muchos paises. En la actua-
lidad, con las implementaciones dispo-
nibles no hay posibilidad de modificar
0 borrar los datos almacenados en la
cadena de bloques, lo que hace que la
tecnologia blockchain (sobre todo la pu-
blica) no sea viable para datos sensibles
amparados bajo la jurisdiccion del dere-
cho al olvido. Con relacion a la inmutabi-

Como se ha mencionado, una posibilidad para pro-
teger los datos sensibles, pero en detrimento de cier-
tas caracteristicas de la tecnologia (distribucion y la
verificacion), puede ser ocultarlos de la vista de los
participantes a través de su almacenamiento en una
base de datos separada y archivar valores hash en
la cadena de bloques. Bajo esta premisa, dado que
la funciéon hash solamente funciona en una direccion,
esta arquitectura permite asegurar la integridad de los
datos originales y protegerlos contra el acceso de los
participantes de la red de blockchain. No obstante,
existen especialistas que sostienen que, bajo ciertos
parametros y con una suficiente capacidad compu-
tacional, se podria derivar informacién a partir de un
hash a través de multiples intentos de prueba vy error,
y por lo tanto el hash deberia considerarse una exten-
sion de la informacioén personal.

Cabe destacar que existen algunos experimentos con
reglas de gobernanza que en casos especificos permiten
la modificacion de la cadena de bloques posteriormente.
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lidad de los datos, otro reto se vincula al
derecho de rectificar informacion de las
personas que se encuentra en manos
del gobierno. Si bien dicha correccién
puede realizarse, el hecho de que que-
de plasmado en la cadena de bloques
puede vulnerar el derecho a la privaci-
dad, por lo cual deben tomarse recaudos
para revisar la informacion que ingresa y
los casos en los que puede modificarse.

Los tomadores de decisioén en algunos
casos deberan considerar la modifica-
cion de las leyes existentes para facili-
tar el uso de modelos descentralizados
(Pisa, 2018). Adicionalmente, existe un
desafio vinculado a la jurisdiccion per-
tinente. Por su atributo de distribucion
de la informacion, blockchain tiene la
capacidad de cruzar fronteras jurisdic-
cionales ya que los nodos de una ca-
dena de bloques se pueden ubicar en
cualquier parte del mundo. Esto puede
plantear una serie de cuestiones juris-
diccionales complejas que requieren
una consideracion cuidadosa respecto
de las relaciones contractuales relevan-
tes en un entorno descentralizado (DLA
Piper, 2017). Iniciativas como Alastria
en Espafa, la Red Federal Argentina o
las redes que vienen siendo promovidas
por el BID Lab bajo la iniciativa LAC-
Chain podrian reducir este problema
si se restringen algunas redes a nodos
que estén situados en el mismo territo-
rio geografico. En caso de que dichas
redes contengan mas de una jurisdic-
cion territorial, se recomienda realizar
un diagnostico juridico para comprobar
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que este tipo de modelos descentraliza-
dos son viables.

En cuanto a la exigibilidad legal de los
contratos inteligentes, su uso también
plantea importantes cuestiones legales
en relacion con la regulacion aplicable.
Dado que los contratos inteligentes son
cbdigos informaticos predefinidos, su
uso puede generar problemas de exi-
gibilidad legal si se intenta analizarlos
dentro de la definicion tradicional. Si
bien el objetivo de estos programas es-
critos en las cadenas de bloques es no
depender de una autoridad central, es
posible que alguna de las partes solicite
la participacion de un arbitro para resol-
ver alguna disputa no contemplada en
un contrato que se ejecuta automatica-
mente. Una recomendacion a la hora de
implementar una solucion que incluya
contratos inteligentes es asegurar una
disposicion de resolucién de disputas
Yy un mecanismo asociado para reducir
la incertidumbre (DLA Piper, 2017). Sin
embargo, esto desarma el propésito ini-
cial del uso de contratos inteligentes,?
por lo que su utilidad en algunos entor-
nos puede ser discutida.

Un reto vinculado al anterior viene dado
por la eliminacion de intermediarios, que
en ciertos casos han servido como im-
plementadores de salvaguardas regu-

Otro gran beneficio de los contratos inteligentes es
la agilidad de constatacion y la ejecucion de acciones
vinculadas a dichas constataciones. Estos beneficios
permanecen incluso con la inclusion fuera de linea
(offline) de una estructura de arbitraje.
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latorias. En este sentido, se plantea el
desafio de implementar cambios sistémi-
cos mas amplios cuando sea necesario
el cumplimiento de normativa regulatoria
adicional (Morris, Mirkovic y O’Rourke,
2018). Cabe senalar, en principio, que
los mismos contratos inteligentes po-
drian encargarse de la verificacion del
cumplimiento de esta normativa.

Por dltimo, existe el reto regulatorio
vinculado a la funcién de notarizaciéon
de los registros; para que blockchain
pueda funcionar como un notariado di-
gital, debe existir una regulacion que lo
habilite. Si bien algunos marcos lega-
les se adecuaron para aceptar la nota-
rizacion,® se necesita avanzar en este
sentido dado que esta funcién se vincu-
la con varias de las aplicaciones de la
tecnologia en el sector publico.

Retos de talento

Otro de los retos de implementacién es
el de generacion de talento y conoci-
miento (expertise) en esta tecnologia
dentro del sector publico. Si bien la im-
plementacion de pilotos ha estado hasta
ahora a cargo del sector privado, orga-
nizaciones de la sociedad civil o labora-
torios de innovacion en el sector publico
es necesario introducir conocimiento y
perfiles especificos en temas de inno-
vacién tecnolbgica en las instituciones
que desean implementar (y escalar)
una solucion basada en blockchain para
una clara identificacion del problema, el
analisis de los riesgos y debilidades de
la solucién y los retos de escalarla.

-25

El hecho de que la gobernabilidad del
sistema se dé a través del consenso
algoritmico le presenta al sector publi-
co el desafio de generar capacidades
para entender el cédigo, poder rendir
cuentas de los resultados de la solucion
(Berryhill, Bourgery y Hanson, 2018) y
establecer los principios (que luego se
convertiran en cédigo) que automati-
zan las decisiones de las personas. Por
ende, ademas de conocer el contex-
to de dicho codigo, se necesita poder
leerlo, comprenderlo y eventualmente
auditarlo. Existen ya muchas historias
en las que la falta de una auditoria del
cbdigo o de los procesos offline ha pro-
ducido pérdidas millonarias. Generar
capacidades al interior del sector publi-
co es clave para monitorear desigual-
dades y jerarquias emergentes entre
los miembros de la red en conocimien-
tos en mineria, desarrollo de soluciones
y cédigo, entre otros (Zambrano, 2018).

Ret | .
l istem
Un reto vinculado al anterior esta dado
por el uso de la tecnologia por parte
de los distintos actores del ecosistema
digital. Muchos de los proyectos piloto
generados en la actualidad estan lide-
rados por grupos de emprendedores y
startups altamente calificadas, tienen
una escala moderada, pocos benefi-
ciarios y carecen de una estrategia a

En algunos casos existe un vacio en la regulacion
de firma digital que habilita el uso de blockchain para
notarizar registros.
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largo plazo (Zambrano, 2018). En este
contexto deben generarse capacidades
para democratizar su uso y experimen-
tacion. Este es un claro desafio para
los paises de la regidbn —y sobre todo
en el caso de pilotos que beneficien a
poblaciones vulnerables— si se tiene en
cuenta que el desarrollo de este tipo de
soluciones implica tener conocimiento
del uso de herramientas tecnol6gicas
asi como del manejo de claves publicas
y privadas. Ademas de generar habili-
dades digitales y centrarse en un ade-
cuado disefio de servicios basado en la
necesidad de los usuarios, a la hora de
implementar una solucidon basada en
tecnologia blockchain se pueden identi-
ficar organizaciones de la sociedad civil
u otros actores que apoyen la utiliza-
cion de estas herramientas.

Otro desafio vinculado al uso de la tec-
nologia se relaciona con la experiencia
de los usuarios. Tal como se menciond
anteriormente, el desarrollo de una in-
terfaz amigable y/o herramientas de vi-
sualizacién para que las personas pue-
dan explorar los datos y corroborar la
integridad de los mismos son clave para
la democratizacion de la tecnologia.

Asimismo, el sector publico puede con-
vertirse en un habilitador para generar
un ecosistema'® y fomentar la innova-
cion alrededor del disefio de soluciones
basadas en tecnologia blockchain. Los
gobiernos desempefian un rol en el es-
tablecimiento de estandares, la revision
de la regulacion para permitir el uso de
modelos descentralizados y nuevas
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tecnologias, y la reduccidon de barreras
a la entrada para democratizar el uso
de esta tecnologia, sobre todo en so-
luciones que permitan resolver proble-
mas publicos.

En funcion de lo anterior, este apartado
detalla algunas condiciones habilitantes
que hacen que una solucién basada en
blockchain tenga probabilidad de ser
escalable y sostenible. Si bien los deta-
lles de la implementacion y el problema
a resolver son clave para el éxito de la
solucion, existen ciertas cuestiones que
favorecen la implementacion.

Marco | | para m l
descentralizados

Como se ha mencionado, para que un
piloto pueda tener potencial de ser esca-
lable, se necesita contar con un marco
legal que habilite los modelos descen-
tralizados y la validez de compartir in-
formacion —no sensible y que no atente
contra la privacidad de la persona— con
otros miembros de la red que no per-
tenecen al sector publico. De acuerdo
con McKinsey (2018), uno de los pro-
blemas que enfrenta la escalabilidad de
las soluciones basadas en la tecnologia
blockchain es la falta de estandares co-
munes; en este sentido, los gobiernos
pueden desempefiar un rol dominante

Un articulo que detalla los actores del ecosistema
de blockchain puede leerse en:_http.//www3.weforum.

org/docs/WEF Realizing Potential Blockchain.pdf.
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ya que en determinados casos de uso
(por ejemplo, registros publicos) tienen
total responsabilidad para definir la re-
gulacion y podrian, por tanto, exigir un
estandar especifico."

Digitalizacién de | ist

Una de las principales condiciones ha-
bilitantes es la existencia de activos di-
gitales que puedan ser equivalentes al
papel en el mundo digital (WEF, 2018).
Si bien como parte de algunos pilotos
de blockchain se han digitalizado ar-
chivos, lo que constituye un incentivo
positivo para la modernizacién, para
asegurar la inmutabilidad de las tran-
sacciones debe existir certeza juridica
de que estos no podran modificarse en
el mundo analégico, para lo cual la digi-
talizacion y automatizacion de los pro-
cesos son clave. Adicionalmente, debe
asegurarse que sea posible crear un
registro permanente del activo para que
pueda ser almacenado en la cadena.

Ti Imacenar
Blockchain no es una solucién viable
cuando la informacion que debe alma-
cenarse en la cadena es sensible y/o
estd regulada por politicas de priva-
cidad de los datos. Sin embargo, si la
informacion que se almacena en la ca-
dena puede convertirse en registros de
transacciones en lugar de informacion
personal (por ejemplo, en los modelos
de identidad soberana que se mencio-
nan en la segunda parte), blockchain
puede ser utilizado (WEF, 2018).

Dado que blockchain asegura la inmu-
tabilidad e integridad de la informacion
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que es parte de la cadena, tampoco se
recomienda utilizar esta tecnologia en
casos donde los datos deban eliminarse
o modificarse. Por ultimo, tampoco es
recomendable subir grandes volume-
nes de datos dado que en la actualidad
blockchain tiene una capacidad limitada
—de hecho, en los casos de redes pu-
blicas el tamafio de cada bloque esta
predeterminado— para almacenar infor-
macion.

Costos transaccionales

En la actualidad, una blockchain publi-
ca es una solucion viable para aquellos
casos donde no se requiera transac-
ciones en tiempo real. La velocidad de
procesamiento se ve comprometida a
medida que se incrementan los bloques
o cuanto mayor tamafo tengan, por lo
que se recomienda analizar la informa-
cion que formara parte de la cadena de
bloques. Como solucién muchos desa-
rrollos almacenan la informacién en sis-
temas complementarios a la cadena de
blogues y solo alojan alli los hashes de
la informacién. Otras variables a tener
en cuenta si se opta por una red publi-
ca es el costo de las transacciones, la
necesidad (o no) de anonimato de los
nodos y la privacidad de la informacién.

Esta es una de las novedades que presenta el pro-
grama LACChain liderado por el BID Lab con respecto
a otras iniciativas que solo se centran en la infraes-
tructura tecnoldgica; en él se incluye la propuesta de
un marco legal y de gobernanza que complemente la
infraestructura tecnologica.
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A lo largo de la publicacion se puede observar que, bajo ciertas condiciones, la tec-
nologia blockchain puede agregar valor para resolver problemas del sector publico.
Dado que esta tecnologia podria habilitar el disefo de una l6gica distribuida y descen-
tralizada en la provision de servicios publicos (Zambrano, 2018), algunas funciones
del gobierno —por ejemplo: registrar transacciones, validar informacion y/o verificar el
cumplimiento de normas— pueden incluso ser reemplazadas por la tecnologia.

Sin embargo, esto no significa que la tecnologia blockchain es la solucion a todos
los problemas de la administracion publica. Hay que tener en cuenta, por mas
obvio que parezca, que la solucién es la que debe ajustarse al problema y no al
revés. Entonces, la guia general que se ofrece a continuacién, si bien se centra
en la tecnologia blockchain empieza con el entendimiento del problema.'? Los
pasos siguientes asumen que luego de este primer paso se ha concluido que la
tecnologia blockchain es una opcién por considerar. Independientemente de la
tecnologia que se pretenda utilizar, se recomienda consultar los Principios Digital-
es,'® recientemente adoptados por el Banco Interamericano de Desarrollo (BID),
como una guia general del uso de tecnologia en proyectos de desarrollo.

Actualmente muchas organizaciones estan comenzando a documentar los pasos necesarios para implementar
una solucién basada en blockchain (ACT-IAC, 2018; AGESIC, 2018). Por ejemplo, el Playbook para funcionarios de
gobierno de ACT-IAC (2018) define cinco fases de implementacion: (i) diagndstico del problema, (ii) preparacion
organizacional, (iii) seleccién de la tecnologia, (iv) implementacion e (v) integracion de la solucion.

Mas informacion disponible en: https:/digitalprinciples.org/.
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El primer paso para prototipar y/o dise-
Aar una solucién consiste en entender
el problema que se intenta resolver. Si
bien esto parece una tarea simple, en
la practica existen muchos intentos que
fracasan por una falta de entendimiento
del problema que se quiere resolver. En
muchas instancias se pone mas énfasis
en una solucion preseleccionada, lo cual
no siempre funciona. Entonces, tener
una clara definicién del problema ayuda-
ra a decidir mas adelante si blockchain
es la mejor solucién para resolverlo o si
se necesitan otras tecnologias alternati-
vas o complementarias para abordarlo.

En este paso se propone utilizar el test
incluido en el apartado 1.1, que fue

Luego de definir con claridad el proble-
ma, se recomienda analizar su contex-
to. Para ello, se requiere comprender
el proceso detrds del caso de uso y
las transacciones involucradas. Para el
caso particular de la tecnologia block-
chain, es preciso identificar aquellas ins-
tancias en las cuales existe una falta de
confianza y/o se necesita incrementar
la transparencia. Lo importante en este
paso es analizar cuales son los atribu-
tos de la tecnologia que contribuyen a
resolver el problema, y si se necesitan
sumar otras tecnologias (por ejemplo,

-29

elaborado para entender si blockchain
es una tecnologia a considerar. En ge-
neral, es mas probable que blockchain
sea una solucion pertinente si: (i) en el
problema intervienen mudltiples partes
que no confian entre si; (ii) se requie-
re contar con un registro histérico de
la informacién vinculada al problema vy
de las transacciones; (iii) la informacién
de las transacciones debe ser validada
a través del consenso algoritmico y no
se necesita que esta validacién sea en
tiempo real; y (iv) se puede (0 se debe)
prescindir de intermediarios para resol-
ver el problema. Si se considera que
blockchain puede efectivamente ser
una opcién se puede continuar con el
resto de esta guia.

inteligencia artificial [IA], Internet de las
cosas [loT, por sus siglas en inglés], en-
tre otros) para optimizar su uso.

Adicionalmente, entender la regulacion
y jurisprudencia también es importante
para la sostenibilidad de la solucion.
El marco legal y organizacional pue-
de afectar su alcance; por ejemplo, si
estan agregandose actores no identifi-
cados en el marco legal que ampara el
proceso en cuestion se corre el riesgo
de que la solucién no sea escalable, al
menos en el corto plazo.
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Como siguiente paso, se recomienda
identificar los perfiles de usuarios, actu-
ales y potenciales, que formaran parte
de la solucion. Ademas del tipo de actor
(sector publico, academia, sociedad civ-
il, etc.), entender sus intereses e incen-
tivos es importante a la hora de disenar
una solucion basada en blockchain ya
que ayudara a definir las caracteristicas
de laredy los permisos a ser asignados
en caso de que se opte por una solu-
cion de tipo privada y/o permisionada.
Tal como se menciona en la tercera
parte de esta publicacion, la tecnologia
puede contribuir a generar confianza y
acuerdos entre usuarios en entornos
complejos, y sobre todo cuando estos

Una vez analizado el problema y las
caracteristicas de los participantes po-
tenciales, el siguiente paso consiste en
comenzar a disefar la arquitectura de
la solucion. En esta etapa, de acuerdo
con ACT-IAC (2018), para el caso de la
tecnologia blockchain se recomienda
comenzar prototipando la solucién, de
manera tal de poder evaluar sus resul-
tados y corregir con base en lo aprendi-
do en la prueba de concepto.

Tal como se mencion6 previamente,
el disefio de la arquitectura implica no
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tienen intereses dispersos (Allende
Lépez, 2018). El disefio de los nodos,
Sus permisos y transacciones es impor-
tante para generar valor agregado.

También deben analizarse las transac-
ciones que van a ser parte de la solu-
cion, el rol de los participantes en cada
una de ellas —si van a interactuar con
la red a través de una interfaz web, si
mantiene una copia de la cadena, etc.—
y los permisos necesarios para estos
actores. Cabe destacar que cuanto
mas diferentes sean los participantes
de esta red, se necesitaran consensos
mas complejos (Allende Lépez, 2018).

solo elegir el tipo de red, sino construir
—en caso de que no existan— los siste-
mas complementarios a la cadena de
bloques (interfaces, herramientas web,
interfaces de programacion de aplica-
ciones [API, por sus siglas en inglés],
bases de datos). En este sentido, Ver-
hulst (2018) recomienda a los gobier-
nos no realizar contratos restrictivos
con proveedores, sino asegurar la inter-
operabilidad de los diferentes sistemas
y el desarrollo de estandares técnicos
abiertos. Por otra parte, a la hora de re-
alizar un proceso de contratacion para
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la soluciéon ACT-IAC (2018) aconse-
ja comenzar con un proceso pequeno
para contratar el piloto, de manera de
no quedar cautivo en un proceso largo
y burocrético sin antes evaluar la via-
bilidad de la solucién, y poner especi-
ficaciones técnicas poco restrictivas,
de manera tal de tener flexibilidad ante
cambios en la tecnologia que puedan
aportar a la solucion.

Asimismo, se necesita decidir el tipo y
las caracteristicas principales de la red.
Tal como se menciona en la segunda
parte de la publicacién, la mayoria de
los casos de uso en el sector publico
utilizan redes publicas permisionadas o
redes privadas.™

En la actualidad muchos gobiernos
estan construyendo su propia infrae-
structura para fomentar el desarrollo
de soluciones basadas en blockchain
en el sector publico (por ejemplo, la
Red Federal en Argentina). Si bien esta
puede ser una opcion para montar la
arquitectura, deben revisarse las carac-
teristicas de la red y compararlas con
los nuevos desarrollos de la tecnologia
para definir si cubre las necesidades de
la institucion (UE, 2018a). Al respecto,
la UE (2018a) menciona otra opcion
para tener en cuenta y es la de Block-
chain Platform as a Service, la cual
provee una infraestructura compartida
que aloja protocolos, herramientas y
provee un entorno para el desarrollo de
pruebas. De esta manera, se tiene una
caja de arena (sandbox) para el prototi-
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pado rapido (y en algunos casos menos
costoso) de soluciones.

Otro aspecto importante en el disefio
de la arquitectura es la creacion de
herramientas de visualizaciéon de la
informacion generada. La interfaz de
usuario es sumamente importante para
democratizar el uso de la solucion, por
lo que se recomienda prestar especial
atencion a los usuarios. Contar con una
interfaz amigable que permita verificar
la integridad de la informacién permitira
democratizar el uso de la tecnologia,
para lo cual se sugiere poner especial
atencion a su diseno y al costo asocia-
do de su desarrollo.

Por dltimo, se recomienda analizar los
sistemas y arquitecturas paralelas que
se estan utilizando en la actualidad y
evaluar su continuidad bajo la nueva
soluciéon (por ejemplo, bases de datos,
API, protocolos y estdndares de la infor-
macion). De esta manera, la arquitectu-
ra tendra mayores posibilidades de ser
compatible con los sistemas actuales,
generando menos problemas a la hora
de reemplazarlos o complementarlos y
facilitando su escalabilidad.

Para revisar los tipos de red existentes y sus carac-
teristicas, se recomienda ir a la tercera parte de esta
publicacion.
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Un paso clave para la sostenibilidad de
la solucion es disefiar reglas de juego
claras, transparentes y que aseguren
la responsabilidad y participacion del
ecosistema (Verlhust, 2018). En esta
instancia se requiere comenzar a dise-
Aar la gobernanza en coordinacion con
los actores de la red, definiendo roles,
responsabilidades, reglas de entrada de
nuevos participantes, incentivos y prin-
cipios, entre otros. Esta gobernanza de-
bera respetar las regulaciones vigentes

El paso méas importante del disefio de
una solucion es evaluar si resuelve el
problema identificado. En esta instancia
se recomienda realizar una evaluacion
rigurosa en la fase de prototipado, re-
cogiendo el feedback de los usuarios
de la red e identificando las principales
lecciones aprendidas.
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para el caso de uso, de manera tal de
favorecer su escalabilidad desde el pun-
to de vista del marco legal.

En algunos casos la solucion puede di-
sefarse en alguna red existente, con un
modelo de gobernanza ya definido. Para
conocer algunos modelos de gobernan-
za vigentes y sus caracteristicas, se re-
comienda volver a revisar el apartado
sobre retos organizacionales y de go-
bernanza que se encuentra previamente
en esta primera parte de la publicacion.

La evaluaciéon del prototipo puede ar-
rojar alguno de estos resultados: (i) si
la prueba de concepto logra resolver
el problema identificado se escala la
solucion; (ii) se puede iterar una nueva
solucién que corrige la arquitectura en
funcion de las lecciones aprendidas; (iii)
se puede explorar una tecnologia alter-
nativa para lograr resolver el problema.



Usos potenciales
de blockchain
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Esta parte explora los usos potenciales de la tecnologia blockchain. Para ello,
se empezara revisando el valor agregado de sus atributos particulares para re-
solver problemas del sector publico. Tal como se ver4d mas adelante, para que
la tecnologia genere valor agregado es importante entender el problema que se
quiere resolver y luego prestar especial atencidén al disefio de la solucion. Para
cada categorizacion de valor agregado, se presentaran casos de uso sectoriales
y ejemplos de implementacion. Los ejemplos presentados han tenido desafios de
implementacién particulares, que vale la pena analizar ya que reflejan caracteris-
ticas del sector publico de la region que deberan atenderse antes de comenzar
a disefar la solucion (por ejemplo, la falta de digitalizacién y automatizacién de
procesos, la estandarizacion de la informacién, la definicion de usuarios y ecosis-
tema de uso, etcétera.).

Hay dos grandes motivos por los que es importante prestar atencion a los usos
potenciales de blockchain. En primer lugar, es importante entender las implicancias
de su uso para poder regular (0, si fuera el caso, desregular) los distintos ambitos
en los que podria aplicarse. Por ejemplo, como se menciona en la primera parte,
en algunos paises el cumplimiento del derecho al olvido' puede determinar qué
tipo de informacién se puede o no incluir en cada bloque, ya que cualquier dato que
se registre en una cadena publica sera imposible de borrar. Adicionalmente, para
poder montar sistemas de identidad sobre blockchain, las entidades participantes
deberan reconocer los certificados digitales inscritos y escritos en la cadena como
juridicamente validos. Mas aun, la legislacion relacionada a firmas digitales o a pri-
vacidad de la informacion también puede afectar el uso de esta tecnologia.

En general, se debe adoptar una postura que promueva la innovacion y la mayor
eficiencia de procesos, especialmente en el sector privado, pero siempre velando
por la integridad y privacidad de la informacion personal. En aquellos casos en
los que ambos objetivos se contrapongan, el funcionario publico debera evaluar
los cambios que puedan requerirse para balancearlos de manera efectiva. Esta
evaluacion requiere un buen entendimiento de la tecnologia.

En segundo lugar, es importante que los funcionarios publicos entiendan la tec-
nologia para poder reconocer los distintos tipos de blockchain, sus atributos y los
diferentes usos que puede tener. Esto permitird una mejor evaluacion de la tecno-
logia y la identificacion del tipo de problemas que puede contribuir a resolver. Para
ayudar en esta labor se considera importante entender el potencial valor agregado
que blockchain aporta a los distintos ambitos del sector publico.

Se refiere a la posibilidad de que, frente a la solicitud de la parte, se bloquee o borre informacion que, aunque
sea cierta, se considera que afecta el honor, la imagen o la intimidad de alguien.
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Teniendo en cuenta las iniciativas que estan siendo exploradas en el sector publi-
co en la region y en funcién de los atributos de la tecnologia,'® pueden identificar-
se cuatro grandes categorias en donde podria pensarse que una tecnologia como
blockchain podria ser de utilidad para el sector publico: (i) desintermediacion de
la informacién, (ii) tokenizacidén de activos, (iii) automatizacion de procesos e (iv)

interoperabilidad en el borde.

En muchas instancias la generacion de
informacion en el sector publico se basa
en una cadena de procesos compuesta
por distintas personas o entidades. A
través de la tecnologia, la informacion
puede registrarse de manera segura y
confiable, convirtiendo a la red en una
especie de notariado digital de datos y
transacciones. Potencialmente, el in-
cluir estos procesos en una cadena de
blockchain permitira prescindir de algu-
nos de estos intermediarios, aumentar
la trazabilidad de cada etapa del proce-
so de manera confiable y reducir costos
tanto en tiempo como en recursos.

El uso de la tecnologia puede permitir
expresar distintos activos como fichas
(fokens), de manera que se los pueda re-
presentar de manera digital y asi contar
con un registro confiable de los cambios
de propiedad (o de localizacion, en el caso
de cadenas de produccion o de distribu-
cion). Esta caracteristica también permite
la posibilidad de atomizar la propiedad de
un solo activo entre muchos propietarios,
como se explica mas adelante.

La tercera parte explica brevemente cémo funciona
la tecnologia y lista sus principales atributos.
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Una ventaja de la inscripcién de con-
tratos inteligentes en un registro distri-
buido es la posibilidad de automatizar
procesos a través del establecimiento
de reglas que deberan cumplirse para
que se realice cierta acciéon (ejecucion
del contrato) de manera automatica sin
intermediarios de confianza. El pago
automatico de transferencias condicio-
nadas cuando se cumplen condicionali-
dades predefinidas, el cobro de bienes
y servicios después de haber sido en-
tregados o el hacer cumplir diversas re-
gulaciones pueden traducirse en reglas
incluidas en contratos inteligentes.

Uno de los principales retos para la pres-
tacién integrada de servicios de gobierno
es la necesidad de conectar los distin-
tos sistemas de las entidades publicas
y privadas de forma segura y confiable.
El uso de blockchain para la certificacion
de informacion ciudadana puede permitir
que sean los mismos ciudadanos los que
ayuden a que los distintos sistemas ope-
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ren entre si sin la necesidad de que estén
integrados, otorgando en tiempo real los
permisos necesarios para que su infor-
macidn personal pueda ser accedida por
distintas entidades. Este enfoque tiene
ademas la ventaja de permitir una mayor
trazabilidad en el acceso de informacién
personal del ciudadano.

Es importante notar que estas cate-
gorias no representan beneficios ex-
clusivos de la tecnologia. Para ilustrar
mejor el potencial valor agregado de
blockchain en estos casos, se han re-
cogido algunos casos de uso' entre
las cuatro categorias, los cuales se lis-
tan en el cuadro 1. Para cada caso se
analizan las caracteristicas de la tecno-
logia que la convierten en una opcidn
a considerar, se discuten brevemente
otras tecnologias capaces de gene-
rar resultados similares y se repasan
los supuestos que deben cumplirse en
cada caso para poder implementar una
solucién basada en blockchain.

La lista de casos de uso analizada no es de nin-
guna manera exhaustiva. Sin embargo, se considera
que representan la gama de opciones de uso de la
tecnologia.



CASOS DE USO ANALIZADOS

e

Desintermediacion
de la informacion

N
¢

Tokenizacion
de activos

19

Automatizacion de
procesos

Interoperabilidad
en el borde

Incrementar la transparencia de los
procesos

Subsidios a artistas en Bahia
Blanca (Argentina)

Facilitar la auditoria de informacion

Piloto para compras publicas
(México)

Asegurar la integridad de los datos

Registro de propiedad de tierras
(Georgia)

Propiedad intelectual

Obras de arte

Facilitar la automatizacion de los
procesos publicos

Administracion General de
Servicios (GSA, por sus siglas en
inglés, Estados Unidos)

Generar credenciales digitales

Certificados educativos (Bahamas)

Construir una identidad soberana

Barrio 31 (Argentina)
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Blockchain tiene el potencial de facilitar el registro y la publicacion de datos y pro-
cesos publicos, prescindiendo de intermediarios que puedan manipular o retrasar
el procedimiento y fomentando su monitoreo por parte de la ciudadania. Los ele-
mentos intrinsecos de la tecnologia que facilitan este objetivo son la distribucion
de la informacion, la disponibilidad de los datos en multiples nodos que pueden
estar fuera de la administracion publica y la posibilidad de verificacion de la integri-
dad de la informacion por parte de cada uno de ellos.' Por ejemplo, a través de la
implementacion de contratos inteligentes pueden asignarse subsidios de manera
mas transparente y eficiente.

En el momento en que alguien comienza a realizar transacciones en el sistema se
origina un historial de todas las interacciones y transacciones que esta disponible
para todos los participantes, lo cual genera un alto nivel de transparencia, trazabi-
lidad y confianza en la integridad de la red. Adicionalmente, la tecnologia habilita
la notarizacion de la informacion, es decir, puede certificar que determinada infor-
macion no ha sido alterada.

Si bien una red privada distribuida puede agregar restricciones sobre quién puede
escribir o leer transacciones, conserva la caracteristica de acceso comun a su
conjunto de transacciones. Por otro lado, cuanto mas distribuidos se encuentren
los nodos, no solo dentro de las organizaciones de la administracion publica con
competencia en el proceso o con roles de auditoria sino en organizaciones fuera
de la administracion publica, la solucidn tendra mayor probabilidad de incrementar
la transparencia e integridad de la informacion.

Como se menciona a lo largo de la publicacion, en el caso de una blockchain privada y/o permisionada se
debilita el grado de dificultad para cambiar informacion en la cadena.
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El municipio de Bahia Blanca, perte-
neciente a la provincia de Buenos Ai-
res en Argentina, ha creado en el ano
2007 el Fondo Municipal de las Artes,
el cual otorga subsidios a artistas loca-
les. El monto del fondo y la cantidad de
subsidios varian de manera anual y su
otorgamiento no tiene un criterio Unico,
aunque intenta mantener un balance en
la asignacion de acuerdo con las distin-
tas disciplinas artisticas (Cepeda et al.,
2017). Un consejo consultivo conforma-
do por el director del Instituto Cultural
de Bahia Blanca, representantes de los
sectores de las artes y un representan-
te de los empleados del instituto realiza
la seleccion de los proyectos.

El caso de Bahia Blanca ha sido uno
de los primeros pilotos a nivel local
y fue desarrollado con la finalidad de
experimentar la tecnologia blockchain
en el sector publico, aprender de las
particularidades de la tecnologia y de-
mostrar que puede utilizarse como un
“notariado digital” de informacion publi-
ca (Cepeda et al., 2017). El problema
central que busco resolver el piloto es
incrementar la transparencia en la asig-
nacién de subsidios publicos del Fon-
do de las Artes del Instituto Cultural de
Bahia Blanca, y de este modo aumen-
tar la confianza de la ciudadania en el
proceso. A través del atributo de inmu-
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tabilidad de los registros que otorga la
tecnologia blockchain, la informacion
sobre el otorgamiento de subsidios (por
ejemplo, destinatarios, montos, fecha
de adjudicacion, entre otros) no podra
ser alterada por funcionarios sin dejar
un registro de la accion.

Descripcion de la soluci

La solucién ha sido desarrollada en una
red publica (Ethereum) y se ha disefiado
una interfaz para que cualquier usuario
con acceso a la red pueda corroborar
que la informacién sobre el proceso de
asignacion no ha sido alterada por nin-
gun funcionario publico municipal.

La implementacion ha sido desarrollada
por técnicos no pertenecientes al mu-
nicipio y tuvo una duracion de tres me-
ses; el lanzamiento oficial se realizé en
noviembre de 2017. Como paso previo
al piloto se digitalizé toda la informacion
vinculada al otorgamiento de subsidios
del mencionado fondo.

El piloto emite tres certificados de con-
fianza bajo la tecnologia blockchain.
El primero de ellos esta vinculado a la
asignacion del subsidio al artista local
con todos sus datos, el segundo se rea-
liza al momento del otorgamiento del
subsidio, con base en la informacion
de gastos que realiza el artista y de
acuerdo con la regulacion del fondo. Fi-
nalmente, un tercer certificado se emite
con base en la informacion analizada
por el Instituto Cultural, el cual verifica
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si la informaciéon emitida por el adjudi-
catario cumple con las condicionalida-
des del subsidio y certifica la finaliza-
cion de la obra.

Tecnologias alternativas
Es importante mencionar que hay otras

tecnologias que permiten compartir da-
tos sobre los procesos de manera trans-
parente. Por ejemplo, una base de datos
tradicional (sea centralizada o distribui-
da) con protocolos particulares para
asegurar su seguridad también permite
autorizar el acceso de lectura a orga-
nizaciones fuera de la administracion
publica. El valor particular de una bloc-
kchain publica es que los participantes
pueden tener mayor confianza en que
los datos almacenados en la cadena de
bloques no han sido manipulados desde
su ingreso; y en caso de que lo fueran,
es posible rastrear los cambios.

ndicion ra implementar

lucid I logia blockchai
Este caso demuestra que la imple-
mentacion de un piloto basado en la
tecnologia blockchain necesita de cier-
tas condiciones tecnoldgicas para ser
implementado, y de hecho puede ser-
vir como incentivo para comenzar con
procesos de modernizacion en el sector
publico. La evaluacion del piloto resalta
que blockchain requiere de una estrate-
gia de gobierno digital que implique la
digitalizacién de los procesos, la exis-
tencia de firma electrénica y la infraes-
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tructura adecuada (por ejemplo, conec-
tividad, servidores).

Otra condicion para la implementacion
de un piloto de este tipo es el diseno de
una interfaz de usuario amigable. De lo
contrario, se corre el riesgo de incumplir
el objetivo de mayor transparencia y au-
ditoria ciudadana de las transacciones.

Reflexi finales del
Este caso evidencia que bajo ciertas
condiciones blockchain otorga seguri-
dad y transparencia a la asignaciéon de
subsidios y puede ser escalable a otros
procesos publicos que requieran notari-
zar transacciones, como compras o lici-
taciones publicas. El piloto ha permitido
que bajo un correcto uso de la tecnolo-
gia y el establecimiento de contratos in-
teligentes no sea posible otorgar mas de
un subsidio a una misma persona. Tam-
bién ha posibilitado la auditoria ciuda-
dana del proceso burocratico en tiempo
real. El informe de evaluacion del piloto
ha identificado varias lecciones apren-
didas del caso que vale la pena resaltar
de cara a la implementacién de pilotos a
nivel local, a saber: (i) la necesidad de
una voluntad politica para emprender
procesos de apertura de informacion;
(ii) la existencia de un proceso estanda-
rizado, con pasos y actores claramente
identificables; vy (iii) el disefio de un pilo-
to simple, con claros potenciales de ser
escalable, en un municipio de tamano
razonable (Cepeda et al., 2017).
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Latecnologia blockchain (principalmente las blockchainpublicas no permisionadas)
facilita la auditoria de la informacién al asegurar el registro de todas las transac-
ciones, las cuales generan una cadena de bloques que no se puede borrar o mo-
dificar sin dejar una huella. Esta caracteristica ademas permite auditar procesos
confiando en la informacion de la cadena y sin la necesidad de que terceros brin-
den la informacion, lo que quita los incentivos a manipularla con fines particulares.

Un informe de la Organizacion para la
Cooperacion y el Desarrollo Econémi-
cos (OCDE) sobre Meéxico identifico
que para 2015 aproximadamente un
21% del presupuesto asignado a la Ad-
ministracion Puablica Federal se desti-
naba a contrataciones publicas (OCDE,
2018), las cuales se realizan de manera
electronica a través del sistema Com-
praNet. Un sistema de contratacion
electrénica puede ayudar a incremen-
tar la transparencia y la eficiencia en
la asignacién de recursos al reducir las
interacciones entre funcionarios encar-
gados de las contrataciones y los ofe-
rentes. En este contexto, la OCDE ha
hecho un diagnéstico y una serie de
recomendaciones a CompraNet para
mejorar la publicacion de la informacién
relativa a todo el ciclo de contratacion,

el funcionamiento del sistema, el proce-
samiento de denuncias y su integridad.

Actualmente, los ciudadanos no pueden
participar en la auditoria de los procesos
de contratacion publica sino que existe la
figura de testigo social, que es un repre-
sentante de la sociedad civil que patrtici-
pa en el proceso y revisa su legalidad y
transparencia. En este marco la solucién
de contratos inteligentes basada en la
tecnologia blockchain tiene como obje-
tivo incrementar la confianza ciudadana
en los procesos de contratacion publica,
permitiendo que aquellos que se hayan
registrado puedan patrticipar del monito-
reo social de las adquisiciones. También
permite a los evaluadores certificados vo-
tar y calificar las propuestas de manera
anonima, otorgando mas transparencia al
proceso Yy eliminando intermediarios para
proveer la informacién sujeta a auditoria.
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Descripcién de la solucig

El piloto de contrataciones inteligentes
fue lanzado en 2018 y tiene como obje-
tivo disefiar un sistema de contrataciones
basado en blockchain y un estandar de
contrataciones abiertas que fomente la
transparencia de los procesos y su audi-
toria social. Dentro de las innovaciones
previstas para esta solucidon, se plantea
la introduccion de la figura de los eva-
luadores independientes, lo que otorga
voz y voto a los ciudadanos para evaluar
propuestas, a diferencia de la figura del
testigo social. Por otra parte, el estandar
de contrataciones abiertas le brinda una
mayor integridad a la informacién del pro-
ceso de contratacion.

La solucién plantea una infraestructura
hibrida montada sobre la Red Federal
mencionada en la primera parte, la cual
utiliza una instancia de Ethereum. Las
fases del proceso de contratacion in-
cluidas en el piloto son:

I Planificacidn: se realiza la asignacion
presupuestaria y se identifican las uni-
dades compradoras y empresas.

Il Licitaciéon: se evalGan las propues-
tas a través de contratos inteligentes,
lo cual fomenta la transparencia y evita
errores manuales.

lll Identificacion del ganador: luego
de la respectiva evaluaciéon técnica y
la posterior apertura de sobres finan-
cieros, el sistema asigna al ganador de
forma automatica.
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IV Contratacion: se realiza el monito-
reo de pagos y cumplimiento de entre-
gables en el sistema.

V Evaluacion del proyecto: se genera
una reputacion a quienes realizan bue-
nas evaluaciones.

De esta manera, se espera que el pro-
yecto piloto de licitaciones inteligentes
genere informacién segura y confiable,
garantizando la trazabilidad en tiempo
real y fomentando la transparencia en
los procesos de contratacion.

T logi l .
El uso de datos abiertos, en particular
el estandar de contrataciones abiertas,'®
puede ayudar a visibilizar los procesos
y por tanto las auditorias de contratacio-
nes. Sin embargo, esto no asegura la in-
tegridad en el tiempo de la informacién
almacenada en servidores publicos.

Aunque también hay otras medidas or-
ganizacionales y/o técnicas que tratan
de asegurar la integridad de los datos v,
por ende, que tratan de impedir la ma-
nipulacion ilicita de datos e incorporan
reglas para verificar su integridad (por
ejemplo, restricciones en el numero de
personas que pueden manipular la base
de datos de los procesos de compras 0
la publicacion en tiempo real de la in-
formacion de los procesos en formatos

Para entender mejor el estandar, puede visitarse:
https://www.open-contracting.org0/?lang=es.
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abiertos), la tecnologia blockchain pare-
ce tener una ventaja comparativa para
dificultar la manipulacion o falsificacion
de los datos en comparacion con otras
tecnologias si la arquitectura organiza-
cional estéa bien disefiada.

nsideracion implementacion
Cabe mencionar que el principal desa-
fio de implementacion que enfrenta el
escalamiento de la solucion es el rela-
cionado con el marco legal. En la actua-
lidad la legislacibn mexicana contempla
Unicamente la figura del testigo social,
lo que no permite a ciudadanos reali-
zar un monitoreo de las adquisiciones
gubernamentales de manera directa
como parte del comité evaluador. Tam-
poco existe regulacion vinculada a la in-
formacion que puede “escribirse” en la
cadena de bloques.

Otra consideraciéon para la implementa-
cién se vincula al entendimiento del eco-
sistema en el cual se inserta la solucion.
Para que la tecnologia permita auditar
estos procesos de contratacion, se ne-
cesita una contraparte que la entienda
y pueda utilizarla. El piloto ha probado
gue puede generarse una infraestructura
que habilite la transparencia y la estan-
darizacién del proceso, pero requiere un
analisis mas profundo de quienes son los
potenciales usuarios de la plataforma vy
si tienen las capacidades técnicas para
poder hacerlo.
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Reflexiones del caso

Este caso es particularmente valioso
por dos razones. En primer lugar, in-
tenta resolver el problema de falta de
transparencia e integridad de la infor-
macion en los procesos de licitacion
publica, dado que automatiza aquellos
pasos que estan expuestos a mayor co-
rrupcion —el mas relevante de ellos es la
evaluacion técnica y econémica de pro-
puestas— y busca maneras de fomentar
la participacion ciudadana a través de
la evaluacion de propuestas y el moni-
toreo de las contrataciones. Si bien el
piloto ha probado que puede generarse
una infraestructura para estandarizar y
mejorar el proceso de contratacién pu-
blica, a fin de democratizar el uso de la
solucion se requiere conocer a los po-
tenciales usuarios de la plataforma vy
analizar si tienen las capacidades téc-
nicas para poder hacerlo.

En segundo lugar, este piloto sirve
como caso de uso para la generacion
del ecosistema en el marco de la Red
Federal impulsada desde la CEDN. Se
espera que la evaluacién de este apli-
cativo genere incentivos para el desa-
rrollo de esta Red, el disefo de nuevos
casos de uso por parte de los actores
de este incipiente ecosistema y el forta-
lecimiento de su gobernanza.



En los ultimos afos Chile Compra se ha enfocado en mejorar sus procesos y hacer-
los mas transparentes y confiables, para lo cual ha experimentado con diversas tec-
nologias que le permitan cumplir con este objetivo. En este contexto ha implementa-
do un piloto basado en el uso de blockchain para certificar las 6rdenes de compra, de
manera tal de lograr trazabilidad en el proceso de licitacion o compras del gobierno
(Jolias, 2018).

El piloto comenzo6 por las microcompras, que son adquisiciones de montos bajos
que pueden realizarse a través de pagos electronicos y se gestionan a través del
portal Mercado Publico. Se certifico el contenido de las 6rdenes de compras de tres
organismos del Estado (la Contraloria General de la Republica, la Direccién de Com-
pras y Contratacion Publica y el Servicio de Impuestos Internos) en la red publica
Ethereum; los datos de la orden de compra pasan a ser un hash que posteriormente
se certifica en la red y se incorpora a la cadena de bloques. De esta manera, los pro-
veedores y personas interesadas pueden corroborar que la informacion no ha sido
alterada ni manipulada; para esto, se ha diseniado una interfaz amigable que permite
verificar el certificado de confianza vinculado a la orden.

Dado el éxito del piloto, en la actualidad Chile Compra esta evaluando escalar el uso
de blockchain en las ofertas de los procesos de licitacion (comenzando por un proce-
so simplificado) y la automatizacion de su evaluacion.
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Blockchain permite mejorar y proteger la integridad de los datos al hacer muy difi-
cil la posibilidad de manipularlos sin dejar una huella. Por su disefio intrinseco? la
tecnologia impide la posterior manipulacion de datos almacenados en los bloques
de la cadena sin que lo perciba el resto de los participantes. La consistencia en
los datos entre todos los nodos genera seguridad sobre su integridad,?' lo cual
incentiva la eliminacion de intermediarios.

Una funcién importante del gobierno es mantener informacion confiable sobre
individuos, organizaciones, activos y actividades. La gestion de estos registros
suele ser complicada principalmente porque la mayoria de esta informacion se en-
cuentra en papel. Las agencias de gobierno tienden a construir sus propios silos
de datos y protocolos de gestion de la informacion, lo que impide que otras partes
del gobierno los utilicen.

Almacenar un registro de la propiedad en una red distribuida mejora en gran medi-
da su seguridad al eliminar el riesgo de un punto unico de falla y hacer mas dificil
su manipulaciéon. Con esto también se puede aumentar la transparencia y mante-
ner la integridad de los registros permitiendo a los agentes certificados (incluidos,
potencialmente, auditores u organizaciones sin fines de lucro) monitorear los cam-
bios realizados en el registro casi en tiempo real y mejorar la eficiencia al reducir
el tiempo y dinero asociados con el registro de la propiedad (Pisa y Juden, 2017).

eficiencia y efectividad significativamen-
te (Weiss y Corsi, 2017). Sin embargo,
la NAPR estaba buscando formas de

Desde 2004 la Agencia Nacional de Re-
gistro Publico (NAPR, por sus siglas en
inglés) de la Republica de Georgia ha
realizado varios procesos de restructu-
racion organizacional, numerosos cam-
bios legales y la digitalizacién de los
archivos, los cuales han mejorado su

modernizar sus servicios al ciudadano,
manteniendo la seguridad de los datos

En la tercera parte de esta publicacion se presenta
un detalle del proceso de minado de los bloques.

Este atributo pierde robustez en la medida en que
el numero de actores y nodos participantes disminuye.



PARTE Il

del registro de la propiedad, pero permi-
tiendo la transferencia de titulos de pro-
piedad de forma electrénica con minima
interaccion personal. En este contexto
se ha evaluado la viabilidad de utilizar
la tecnologia blockchain para enfrentar
estos desafios.

D ipcion de | luci
En abril de 2016, la NAPR de la Repu-

blica de Georgia decidi6 disefiar una
solucién basada en blockchain para la
gestion de sus registros de propiedad.
En una primera fase, se utilizé una bloc-
kchain privada autorizada para mante-
ner registros criticos, y una blockchain
publica de Bitcoin para permitir a los
ciudadanos verificar el registro de tran-
sacciones de transferencia de titulos de
propiedad (Graglia y Melon, 2017).

Uno de los elementos centrales de la
solucion es la publicacién de hashes de
documentos de transferencia de titulos
de propiedad en la blockchain publica
de Bitcoin. Al hashear un documento y
publicar el hash en una cadena de blo-
ques publica se pueden conseguir los
beneficios de un notariado (es decir, la
verificacion/garantia/certificacion de la
integridad del documento) sin la nece-
sidad de un intermediario. Teniendo en
cuenta la dificultad de cambiar informa-
cion de la cadena (especialmente si es
publica), una vez que se publican los
hashes, el documento tiene una mar-
ca de tiempo (Graglia y Melon, 2017).
Esto permite a los ciudadanos verificar
si una transaccion de transferencia de
titulos de propiedad ha sido registrada
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(concretamente en la cadena de blo-
ques) de acuerdo con el certificado de
registro que ellos han obtenido al final
del proceso. También se asegura la
integridad de los datos almacenados,
previniendo su falsificacion y facilitando
la auditoria de la informacién histérica
casi en tiempo real.

Sin embargo, debido a que los documen-
tos y las transacciones asociadas que
se almacenan se colocan en una base
de datos de back-end de la NAPR en la
primera fase del piloto, los ciudadanos
aun necesitan visitar las oficinas de la
NAPR para completar las transacciones
(Graglia 'y Melon, 2017). Es por ello que
en febrero de 2017 la NAPR considerd
que el programa era viable y que podia
aplicarse mas ampliamente la tecnolo-
gia blockchain a las transacciones de
propiedades, introduciendo contratos in-
teligentes para simplificar y automatizar
las operaciones comerciales, incluida la
venta de propiedades y la transferencia,
entre otras (Exonum, n.d.).

Actualmente, cuando la NAPR recibe
la aplicacion para registrar un cambio
de propiedad en el proceso tradicional,
comprueba que la propiedad le pertene-
ce al vendedor y que no hay gravamenes
impagos en ella antes de transferir la pro-
piedad. Mientras la NAPR esta realizan-
do el proceso, tanto el vendedor como
el comprador pueden cambiar de opinidén
(antes o después de efectuarse el pago),
con lo que pueden generarse conflictos
que luego podrian llevar mucho tiempo
de resolucion en la justicia. Los ciudada-
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nos usualmente protegen sus intereses
contratando a notarios y bancos como
intermediarios; sin embargo, esto es
costoso (Weiss y Corsi, 2017).

Al introducir contratos inteligentes a la
solucion, los ciudadanos que quieran
vender una propiedad pueden iniciar
una sesién en el sitio web de la NAPR,
acceder a los datos relativos a su pro-
piedad y ponerla a la venta. Los inte-
resados pueden realizar ofertas y si al-
guna resulta atractiva, los vendedores
pueden aceptarla. La disponibilidad de
fondos por parte del comprador y la
confirmacién de la propiedad por parte
del vendedor pueden hacerse automa-
ticamente, y entonces la transaccion se
cierra. La informacién de compra esta-
ra disponible en la cadena de bloques
publica. Cabe destacar que el piloto se
disefo de forma tal que si la cadena de
bloques no funcionaba correctamente,
se volveria al esquema anterior auto-
maticamente (Weiss y Corsi, 2017).

Si todas las transacciones vinculadas
a la transferencia de titulos de propie-
dad estan registradas en la cadena de
blogues (el registro de propiedad y las
transacciones financieras que corres-
ponden a su transferencia), y todas las
partes involucradas (vendedor, compra-
dor, bancos, gobierno) confian en la in-
tegridad de los datos, una transferencia
de propiedad podria realizarse electro-
nicamente, sin intermediarios y en tiem-
po casi real (dependiendo del mecanis-
mo de consenso usado).
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Mediante el uso de contratos inteligen-
tes, en el futuro la agencia podria be-
neficiarse del potencial de automatizar
pasos del proceso de registracion de
titulos de propiedad que hasta ahora
han necesitado la intervencion manual
de funcionarios del gobierno.

. id . le disefi
rovechar el potencial |
tecnologia

Como se observa en este caso, block-
chain puede ayudar a resolver proble-
mas relacionados con la confiabilidad e
integridad de los registros publicos. Sin
embargo, la tecnologia es un sistema
basura dentro, basura fuera; es decir, si
la informacion que se carga en el siste-
ma es falsa (ya sea por descuido o enga-
no), la informacién escrita en la cadena
sera falsa también (Pisa y Juden, 2017).

También es importante definir roles y
permisos de los distintos actores que
utilizaran y/o editaran estos registros
en el caso de la blockchain privada.
Para garantizar la consistencia de los
datos entre los nodos, es importante
definir cdmo, cuantos y bajo qué auto-
ridad estaran distribuidos los nodos de
la red. Si existe solo un nodo, los datos
NO soOn mas seguros que en bases de
datos tradicionales no replicadas (in-
cluso se podria cuestionar si el término
blockchain es aplicable en este caso).
Ademas, la replicacion de los datos a
multiples nodos podria impedir la pérdi-
da de informacién si uno (0 un niumero
insignificante) de los nodos falla.



La Republica Argentina publica las leyes del Congreso y actos del Poder Ejecutivo a
través del Boletin Oficial, que cuenta con una version en linea_(https://www.boletin-
oficial.gob.ar/) donde se difunde el contenido en formato PDF. La publicacion en el
Boletin es obligatoria para la entrada en vigor de una normativa.

La Secretaria Legal y Técnica de Presidencia de la Nacidn, junto con la Secretaria de
Modernizacion de Jefatura de Gabinete de Ministros, ha disefiado un proceso de certi-
ficacion basado en blockchain para generar un recibo digital con la fecha y hora de una
transaccion (time stamping), que permite comprobar si la version en PDF del Boletin
corresponde a la edicion publicada en blockchain. Cuando se publica la edicion diaria
en formato electronico del Boletin, se genera un hash con su contenido. Este se utiliza
para generar una transaccion en el BFA a través de una operacion de time stamping. De
esta manera, se obtiene una prueba que permite afirmar la existencia de una edicion
especifica del Boletin, inalterable respecto de la edicion original.

Ademas de ser una solucion que brinda integridad y transparencia al proceso de publi-
cacion de las normativas, este caso es uno de los primeros en formar parte de la plata-
forma publica abierta BFA, cuyo objetivo es integrar servicios y aplicaciones basados
en la tecnologia blockchain generados por el ecosistema digital argentino.
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Otras tecnologias

Finalmente, es necesario mencionar
que la gestidén de registros publicos y
el intercambio de datos entre diferentes
autoridades (incluyendo instituciones
financieras) también puede realizarse
con otras tecnologias como, por ejem-
plo, las bases de datos comunes o la
sincronizacion de bases de datos se-
paradas mediante API. Sin embargo,
estas alternativas no tienen el nivel de
seguridad ni brindan la posibilidad de in-
tegrarse con sistemas diferentes como
otorga blockchain. Mientras que en el
caso de las bases de datos la seguri-
dad de que los archivos no hayan sido
manipulados recae en los permisos que
se den a nivel de usuario (normalmente
solo los administradores de la base de
datos pueden hacerlo), en blockchain la
seguridad viene dada por la criptogra-
fia de las funciones hash. Por su parte,
conectar bases de datos de institucio-
nes diferentes mediante APl en muchos
casos es sencillamente inviable ya que
puede significar integrarlos fuertemente
lo cual podria no ser deseable.
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Reflexi finales del
El principal valor afiadido por el uso de
blockchain en este caso es un aumen-
to en la seguridad y confiabilidad de
los certificados (Allessie et al., 2019).
La solucién tecnolégica ha permitido
una mayor transparencia en el proceso
de registro de los titulos de propiedad,
aunque los ciudadanos solamente tie-
nen medios limitados para verificar los
datos debido al uso de una blockchain
privada autorizada para el manejo de la
informacion relacionada a la registra-
cion de titulos de propiedad, lo cual los
excluye del proceso de auditoria.

Por ultimo, el piloto trae mejoras signifi-
cativas en términos de eficiencia y efec-
tividad de la registracion y verificacion
de los titulos de propiedad: el tiempo de
entrega del servicio de registracion se
ha reducido de entre uno y tres dias ha-
biles a varios minutos; el tiempo de ve-
rificacion de certificados se ha reducido
de unos pocos dias a unos segundos;
los costos operativos del servicio de re-
gistro se han reducido en un 90% (Weiss
y Corsi, 2017; Allessie et al., 2019).
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Tal como se mencion6 anteriormente, una solucién basada en blockchain puede
permitir expresar algunos activos como tokens,??> de manera de contar con un regis-
tro confiable de los cambios y reducir la cantidad de intermediarios e interacciones
que intervienen en las transacciones que lo vinculen. Por ejemplo, puede utilizarse
para administrar una cadena de suministros (como de medicamentos o alimentos),
rastrear activos, dar valor a la propiedad de un bien (como una obra de arte), seguir
inventarios o cualquier otra transaccion que requiera documentar eventos vincula-
dos a un activo. De esta manera, se incrementa la confianza en el activo al permitir
su trazabilidad (Berryhill, Bourgery y Hanson, 2018). Otra aplicacion, mas vincula-
da al sector privado, es la de compensar a participantes de una red (a través de la
creacion de dinero virtual) y/o brindar derechos de participacion en la propiedad de
un activo a cambio de recibir compensaciones ante aumentos futuros en su valor
(McKinsey, 2018). De acuerdo con Wachal (2018),2 la tokenizacion de activos per-
mite convertir los derechos de un activo con valor econémico en un foken digital,
los cuales luego seran alojados y gestionados en una red de blockchain.

tivos proviene del mercado del arte. En

este mercado intervienen un gran nu-

mero de intermediarios (galerias, colec-
En la actualidad, no existen en la region cionistas, subastas, etc.) y a la hora de
casos de tokenizacion de activos en el adquirir una pieza se requiere comprar
sector publico. Sin embargo, su poten- el activo completo. El proyecto Maece-
cial de uso es alto para generar activos
digitales; por ejemplo, dentro del pro-
yecto de blockchain vinculado al Barrio entre los tokens de valor que se revisan en este apar-
31 que se vera mas adelante, se prevé tado y las criptomonedas. Para un mayor detalle, véa-
analizar la viabilidad de tokenizar certi- se: httpsi//sites.duke.edu/thefinregblog/2018/11/16
ficados de propiedad, vivienda, trabajo tokenomics-crypto-asset-valuation-token-de-
y méritos académicos.

Cabe destacar que existen diferencias regulatorias

sign-and-the-development-of-blockchain-networks/.

Mas informacion disponible en: https./blog.sof-

. twaremill.com/asset-tokenization-on-blockchain-wi-
Un caso que resulta atractivo a la hora ll-disrupt-the-asset-management-landscape-befb-

de ejemplificar el valor de tokenizar ac- d71639b1.
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nas?* tiene como objetivo generar una
plataforma para comerciar las obras de
arte de manera descentralizada y dis-
ponible para las personas. A través de
la tokenizaciébn de una obra (dividién-
dola en unidades financieras digitales)
(Maecenas, 2018), una persona intere-
sada puede convertirse en propietario
de una parte de ella e intercambiarla
cuando lo requiera. EI monto minimo
para participar se reduce, asi como la
cantidad de intermediarios en la tran-
saccion y las asimetrias de informacion
en cuanto al valor de la obra.

ndicion ra implementar

lucié logia blockchai
Tal como sucede con las criptomone-
das, se necesita de una regulacion ro-
busta que habilite el uso de los tokens
para transacciones, definiendo su valor
como representacion digital de un ac-
tivo fisico y considerando la diversidad
de aplicaciones que puede tener.

Es importante notar que este tipo de
aplicaciones en donde se debe vincu-
lar un activo fisico a un activo digital
requiere confiar en una entidad u orga-
nizacion que se encargue de establecer
esa vinculacion. Este rol, al que se de-
nomina oraculo, en sentido estricto se
enfrenta a uno de los principales obje-
tivos iniciales de la tecnologia (eliminar
la necesidad de confiar en alguien). De-
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bido a los otros beneficios identificados
(divisién de la propiedad, eliminacion de
intermediarios, mercados eficientes), y
en la medida en que aun se cuenta con
un alto grado de eliminacion de necesi-
dad de confianza entre los actores, se
considera que la tokenizacion de acti-
vos sera uno de los mas prometedores
casos de uso de la tecnologia.

T logi I .
En sentido estricto, si se tiene que con-
fiar en el oraculo para la vinculacion en-
tre el activo fisico y el virtual se podria
utilizar una base de datos centralizada
que el mismo oraculo administre para
realizar y registrar las transacciones.
Las ventajas de blockchain residen en
la distribucion de informacién y la re-
duccién del riesgo con el oraculo en la
vinculacién del activo virtual con el fisi-
co, pero no en las transacciones entre
participantes.

Reflexiones del caso

Este caso permite demostrar que bloc-
kchain habilita la representacion de un
activo fisico de manera digital. De esta
forma, la propiedad de un activo puede
ser divida e intercambiada en el merca-
do sin la necesidad de intermediarios.

Para conocer mas del proyecto visitese: https:/
WWww.maecenas.co/.
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Si bien la automatizacién de procesos ha sido implementada en el sector publico
previamente al surgimiento de blockchain, la distribucion de los registros, junto
con el establecimiento de los contratos inteligentes que permite la tecnologia,
puede facilitar este proceso. Por ejemplo, en aquellos casos en que los pasos de
los procesos publicos dependen de cambios en el estado de otros procesos (en
blockchain se reflejan en los datos almacenados en los bloques de cadena) los
contratos inteligentes podrian desencadenar los pasos subsiguientes de forma
automética sobre la base de reglas predeterminadas y sin la necesidad de inter-
mediarios, de manera de evitar cambios unilaterales.

La GSA es una agencia independien-
te del gobierno de los Estados Unidos,
creada en 1949 para apoyar el funcio-
namiento basico de las agencias fede-
rales (GSA, 2017). La GSA establece
contratos gubernamentales a largo
plazo con compafiias comerciales para
proporcionar acceso a millones de pro-
ductos y servicios a un precio de des-
cuento por volumen.®

El sistema actual de contratacion publi-
ca de la GSA data de los afos ochenta.
Aunque el sistema esta completamente
digitalizado, sus procesos son comple-
jos e implican varios pasos manuales.

Las propuestas de licitadores estan
guardadas en el sistema como datos no
estructurados en formato PDF. El pro-
blema principal del sistema actual es
que el proceso de contratacidén publica
es muy lento: desde la presentacion del
tiempo hasta la conclusion del contrato
se toma en promedio 110 dias.

Con el objetivo de optimizar los proce-
sos de adquisicion publica, la GSA anali-
z6 el proceso comercial de los contratos
Schedule 70 e identifico los dos proce-
sos mas largos en la ruta critica: (i) el

Los GSA Schedule Contracts, también conocidos
como GSA Schedules o Federal Supply Schedules son
entregas indefinidas en cantidades indefinidas (indefi-
nite delivery, indefinite quantity [IDIQ]), con contratos a
largo plazo bajo el programa Multiple Award Schedule
de la GSA.
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analisis financiero de la compania y (ii)
el memorando de prenegociacion. En la
revision financiera el proceso tradicional
involucraba a un empleado que extraia
informacioén financiera del material pro-
porcionado por el proveedor y calculaba
el estado financiero de la empresa, lo
que llevaba hasta un mes. En cuanto al
memorando de prenegociacion,® el pro-
ceso tradicional involucraba multiples
correos electrénicos entre el gobierno y
el proveedor, y sucesivos intercambios
con el oficial contratante para revisar
multiples sistemas (Thornton, 2017).

Descripcion de | lucién

Para modernizar su sistema, la GSA
esta considerando utilizar una combi-
nacion de diferentes tecnologias, como
blockchain e IA. El objetivo es gene-
rarle valor al contribuyente, disminuir
la carga en la industria y liberar a los
profesionales de las tareas orientadas a
procesos para que puedan dedicar mas
tiempo a enfocarse en el pensamiento
critico (Thornton, 2017). Con respecto
al tiempo de entrega, la GSA espera
realizar procesos de contratacion en
menos de 10 dias después de la optimi-
zaciéon de sus procesos de adquisicidon
(Friedman, 2017).

En una primera fase la GSA realizd una
prueba de concepto para optimizar los
procesos comerciales de los contratos
Schedule 70 en el ano fiscal 2017. La
prueba de concepto involucré la utili-
zacion de varias tecnologias para au-
mentar la eficiencia de los procesos
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implicados. Como base de la nueva
solucion, la tecnologia blockchain pro-
porciona una capa de datos con todas
las transacciones y a la que todos los
interesados pueden acceder en tiempo
real (Thornton, 2017). La GSA contro-
la lo que los participantes en el merca-
do pueden ver de acuerdo con ciertas
reglas asociadas de la industria (por
ejemplo, no compartir la informacion de
multiples socios de la industria entre si).

Como se menciona a lo largo de esta
publicacion, la tecnologia basada en
blockchain publicas se vuelve menos
eficiente cuando hay mas informacion
en la cadena. Para solucionar esto, la
GSA separé archivos grandes asocia-
dos con las entradas, fotos y videos, y
los colocd en una base de datos sepa-
rada e inmutable. En la cadena de blo-
ques solo conservan la informacién ne-
cesaria para la automatizaciéon de modo
que la cadena pueda funcionar de ma-
nera flexible y rapida (Goldstein, 2018).

Adicionalmente, la nueva solucién usa
contratos inteligentes para automatizar
pasos seleccionados del proceso que
antes eran manuales. Segun la GSA,
podrian haber automatizado sin usar
blockchain pero esta tecnologia propor-
ciona un registro de todas las interac-
ciones a las que ambas partes pueden
acceder en tiempo real, lo cual permite

Se trata de un documento preparado para las nego-
ciaciones de la GSA con un proveedor donde figuran

los temas a plantear en la negociacion.
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que los microservicios sean mas pre-
cisos sin tener que tomarse el tiempo
para conciliar dos versiones separadas
del mismo documento (Thornton, 2017).
Por altimo, un flujo de trabajo optimiza-
do y una interfaz de usuario redisenada
facilitan que la industria solo tenga que
ingresar la informacién una vez en lugar
de iniciar sesién en multiples sistemas
(Thornton, 2017; Goldstein, 2018). En
una segunda fase la GSA planea imple-
mentar y desplegar un piloto en los afios
fiscales 2018/19 para finalmente escalar
la nueva solucion a todos los procesos
del programa Multiple Award Schedule
en los anos financieros 2019 a 2021.

Tal como se ha mencionado, en la re-
vision financiera el proceso tradicional
involucraba a un empleado que extraia
informacion del material proporcionado,
lo que llevaba hasta un mes. Luego de
la prueba piloto el proceso es casi ins-
tantaneo y la revision se hace de ma-
nera automatizada, prescindiendo de
terceros. Las ofertas que pasan van al
siguiente eslabdn en el flujo de trabajo;
aquellos sefalados para su posterior re-
vision o rechazados se envian a un re-
visor humano para su analisis. Asimis-
mo, a través del historial completo de
entradas, blockchain se convirtié en el
sistema de registro de una oferta com-
pleta, que permitié reemplazar multiples
correos electronicos entre el gobierno y
el proveedor para preparar la carta de
prenegociacion, y evitar idas y venidas
con el oficial contratante para revisar
multiples sistemas. Como consecuen-
cia, se ha reducido el tiempo para pre-
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parar la carta de entre 15 y 30 dias a
menos de 10 dias (Kelman, 2017).

ndicion ra implementar est
lucié I logia blockchai
Cabe aclarar que la tecnologia solo ase-
gura la auditabilidad de aquellos datos
que son parte de la cadena de bloques.
En el caso de ingresar datos incorrectos
o falsificados en la cadena de bloques,
esta tecnologia considera que repre-
sentan la “verdad” al momento de la
entrada y asi forman el historial sujeto
a auditoria. Por ello, es importante que
en el disefio de la solucién tecnologica
se incluya un redisefio de los procesos
organizacionales, generando protoco-
los adecuados que impidan la entrada
de datos falsificados desde el principio.
También se necesita contar con la infor-
macion digitalizada y una clara defini-
cion de los elementos que van a formar
parte de la cadena, de manera tal de
optimizar el tiempo de procesamiento de
las transacciones poniendo informacion
critica del proceso.

Tecnologias alternativas

Al igual que en el caso anterior, la tec-
nologia blockchain no es la Unica que
facilita la auditoria de los procesos pu-
blicos. Otras herramientas, como los
archivos de registro (log files), también
pueden hacer comprensible el histo-
rial de modificaciones de los datos en
otras tecnologias como son las bases
de datos. La ventaja de la tecnologia
blockchain es que la historia no puede
ser manipulada por alguno de los nodos
sin ser visto por el resto de los partici-
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pantes; mientras que en el caso de los
archivos de registro una manipulacién
seria posible si no se han introducido
medidas adicionales para protegerlos
de accesos ilicitos.

Reflexiones del caso

El principal valor anadido por el uso de
blockchain en este caso es el manejo
de un conjunto de datos y transaccio-
nes de forma segura y confiable, lo cual
facilita la automatizacion de los proce-
sos. Para el caso particular de las com-
pras publicas, donde la confianza en la
integridad de los datos es clave y gene-
ralmente demanda tiempo y recursos,
una solucion basada en blockchain y
otras tecnologias disruptivas brinda una
mayor eficiencia al proceso.

La prueba de concepto identifico varias
ventajas del nuevo proceso: (i) brinda
mayor rendimiento; (ii) reduce el tiempo
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del ciclo (menos de 45 dias); (iii) sim-
plifica el proceso de oferta; (iv) conecta
sistemas de la tecnologia de la informa-
cion y la comunicacion (TIC) hereda-
dos dispares; (v) permite a las partes
confiables intercambiar datos criticos
rapidamente sin necesidad de costosas
infraestructuras de intercambio elec-
tronico de datos y de mensajeria; y (vi)
acelera el uso de la tecnologia emer-
gente en el ambito federal.

Desde una perspectiva de costos, la
GSA cree que la implementacion de
la nueva solucién reducira los costos
directos de analizar una propuesta en
casi un 80%. Su objetivo es reducir el
tiempo de incorporacién de los contra-
tos programados de 110 dias (proceso
normal), y de 40 dias (proceso simplifi-
cado) a menos de 10 dias con la nueva
solucion (Thornton, 2017).

En la economia digital las credenciales digitales son necesarias para demostrar
de manera electronica alguna acreditacion que las personas tienen (desde certi-
ficados de vacunacion hasta titulos profesionales o experiencia laboral). Aplicado
al mercado laboral, estas credenciales describen académica y laboralmente a los
candidatos, y les sirven a los empleadores para verificar si la experiencia se vin-
cula a las demandas de un puesto de trabajo, ademéas de asegurarles que estos
certificados fueron emitidos por las instituciones que las personas indican.



PARTE Il

- 56

En la actualidad las personas dependen de certificados fisicos altamente vulne-
rables (falsificables) para demostrar sus credenciales. Adicionalmente, la gene-
racion de estos documentos fisicos toma muchas veces afos, pues los procedi-
mientos son extremadamente lentos. Universidades y empresas ofrecen servicios
de verificacion de credenciales, pero muchos empleadores no los utilizan o son
muy ineficientes y costosos. Por su parte, una consulta electrdnica requeriria de
una adecuacion de sistemas y la adopcion de estandares minimos por parte de
todos los involucrados.

La tecnologia blockchain puede ayudar a certificar y verificar estas caracteristicas
de manera segura y a su vez puede poner en manos de la persona el control sobre
sus registros laborales y académicos.?” Tal como se mencioné anteriormente, el
uso de blockchain para certificar informacion puede permitir que sean las perso-
nas las que “porten” su informacion personal digitalizada, aprobando y permitien-

do su acceso con mayor control.

En la actualidad se esta analizando el
potencial de la tecnologia blockchain
para generar un mercado laboral mas
transparente® y adecuado a las ne-
cesidades del mercado a nivel global.
A través de los blockcerts, un estan-
dar abierto para credenciales digitales
creado por el laboratorio del Instituto
Tecnolégico de Massachusetts (MIT
Media Lab, por sus siglas en inglés) en
2016, pueden emitir y eventualmente
verificar certificados de formacién labo-
ral de una persona. De esta manera, un
trabajador que se ha formado en linea
y ha obtenido certificados de diversas
instituciones a nivel global puede portar
los registros de sus habilidades y expe-
riencia de manera segura y digital.

El gobierno de Malta fue el primero en
experimentar con blockcerts en el sec-
tor educativo. En la region el gobierno
de Bahamas emiti6 en 2018 los prime-
ros 78 certificados digitales a través de
la Agencia Nacional de Capacitacion
(NTA, por sus siglas en inglés) en bloc-
kchain. Bahamas Blockcert ha imple-
mentado un piloto con los certificados
de capacitacién de esta entidad, pero
estd explorando la manera de incluir
nuevos sectores para verificar otros

Para mas informacion, visitese: https.//er.educause.
eduy/articles/2017/4/credentials-reputation-and-the-bloc-
kchain.

Puede leerse al respecto en: https./blogs.iadb.org/
frabajo/es/blockchain-como-la-tecnologia-puede-me-
jorar-el-mercado-laboral/.

Para conocer mas, visitese: https://er.educause.edy,
articles/2017/4/credentials-reputation-and-the-block-
chain.
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certificados (tributarios, licencias co-
merciales, etcétera.).*®

Descripcion de | lucién

El proyecto Bahamas Blockcert permite
la emisién de certificados digitales vali-
dados a nivel nacional con un formato
abierto e interoperable, por lo que pue-
den alojarse en diversas plataformas.
En este caso se utiliza una billetera
digital, a la que se accede a través de
una aplicacion mévil. Ademas de poder
alojar y portar sus blockcerts, las per-
sonas tendran la posibilidad de agregar
su curriculum vitae y otros atributos de
identidad (ID, tarjeta de seguro social,
licencia de conducir). Adicionalmente,
podran enviar estas certificaciones a
potenciales empleadores, los cuales
pueden verificar la autenticidad de la
informacion. Como consecuencia, se
intenta remover barreras al acceso de
informacion y hacer mas eficiente la
busqueda laboral.

La tecnologia blockchain brinda segu-
ridad y certeza a los blockcerts, pero
ademas elimina intermediarios que an-
teriormente debian certificar la validez
de los titulos académicos, cursos de
capacitacion y certificaciones. Debido a
que la verificacién de esta informacién
se puede automatizar, pueden ahorrar-
se tiempos y costos de transaccién vin-
culados al reclutamiento.

Dado el éxito del piloto, en la actualidad
se esta evaluando la posibilidad de emitir
blockcerts para obtener licencias de nego-
cio, las cuales requieren de la verificacion
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de varios documentos. Como primer paso,
se espera poder emitir estos certificados
como blockcerts para luego emitir certifi-
cados digitales de todos los documentos
requeridos para el trdmite, automatizando
el proceso.

Por ultimo, la Universidad Provincial del
Sudoeste de la Provincia de Buenos Aires
(UPSO) de Argentina ha implementado
un piloto de certificacion de titulos aca-
démicos emitidos por esta universidad a
través de la emision de blockcerts.®' Tam-
bién se esta utilizando este protocolo para
emitir certificados a fin de habilitar el con-
sumo de alcohol en locales del Municipio
de San Nicolas de los Garza en el estado
de Nuevo Lebn, México.

ndiciones n ri

Tal como se menciona en la primera
parte, el éxito en la implementacion y
escalamiento de un proyecto de estas
caracteristicas depende en gran medi-
da de la generacion de un ecosistema
digital que emita y utilice estos certifica-
dos. Pero también requiere la genera-
cion de habilidades digitales tanto para
los usuarios como para quienes deben
gestionar esta informacion.

Mas informacion disponible en: https./blogs.
iadb.org/caribbean-dev-trends/en/the-bahamas-pio-
neers-blockcerts-for-developmenty/.

Puede leerse al respecto en: https.//www.lanueva.
com/nota/2019-1-5-12-37-0-el-blockchain-se-acerca-
a-bahia-la-upso-se-convirtio-en-la-primera-universi-
dad-en-dar-certificados-imposible-de-falsear.
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T logi I i
Una manera de acreditacion digital pue-
de ser la publicacidén de una base de da-
tos oficial con todas las certificaciones
existentes para consulta publica. Alter-
nativamente, podria crearse un servicio
de busqueda de certificaciones, la cual
podria accederse al introducir informa-
cion béasica de un ciudadano, como su
namero de cédula de identidad. Final-
mente, también podria incluirse un API
para facilitar la integracion de este ser-
vicio de busqueda.

Si bien esto podria funcionar para cierto
tipo de informacion (por ejemplo, la que
publica la Superintendencia Nacional
de Educacion Superior Universitaria de
Peru sobre titulacidn) existen otros tipos
de certificaciones que por razones lega-
les (proteccion de datos personales) o
practicas (certificados detallados de no-
tas) complicarian este mecanismo. En
general, esta opcidn no garantiza contar
con la autorizacion del ciudadano para
compartir la informacion.

Otra alternativa podria consistir en una
solucion parecida a los blockcerts, pero
sin la necesidad de utilizar una imple-
mentacion sobre blockchain. Es decir, re-
gresando al caso de la Superintendencia
Nacional de Educacion, el ministerio de
educacién podria darle a cada ciudadano
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la capacidad de acceder a su informacién
a través de la generacion de un codigo de
respuesta rapida (QR, por sus siglas en
inglés) cada vez que este desee mostrar
su credencial, la cual podria luego ser va-
lidada por el empleador en la pagina web
del ministerio o a través de una aplicacion.
Si bien esto podria ser una buena solu-
cion al problema, los requerimientos para
que esta informacion pueda ser utilizada
entre distintas entidades y/o sectores o
incluso entre distintos paises podrian ge-
nerar costos adicionales.

Reflexiones del caso

El principal valor afiadido por el uso de
blockchain en este caso es un aumento
en la seguridad y certeza de los certifi-
cados digitales. Ademas, la tecnologia
facilita la eliminacion de intermediarios
que anteriormente debian certificar la
validez de los titulos académicos, cur-
sos de capacitacion y certificaciones,
da a los ciudadanos mayor control so-
bre sus credenciales (autosoberania,
proteccion de privacidad) y habilita la
automatizacion de la verificacion de
esta informacién a través de un estan-
dar abierto, ahorrando tiempos y costos
de transaccion vinculados al tramite de
validacion y a los procesos que depen-
den de estos certificados (por ejemplo,
reclutamiento de personal).
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A diferencia de la identificacion digital, que se enfoca en la posibilidad de identifi-
car a una persona por medios electronicos, la identidad digital hace referencia a
una coleccién de atributos capturados y almacenados electronicamente que des-
criben de manera Unica a una persona dentro de un contexto dado.

La identidad digital de una persona, por lo tanto, puede estar compuesta por una
variedad de atributos, incluidos datos biograficos (por ejemplo, nombre, edad,
sexo y direccion) y datos biométricos (por ejemplo, huellas dactilares y escaneos
de iris), asi como otros mas amplios relacionados con las actividades que la per-
sona realiza en linea o algo que otra persona, empresa o institucion sabe sobre
aquella (por ejemplo, visitas médicas, escolaridad, compras, etc.).

Debido a que el mundo digital actualmente no tiene una capa de identificacion na-
tiva®? que permita a la persona probar que es quien dice ser en un entorno digital,
las empresas y las instituciones publicas han implementado sistemas ad hoc para
identificar individuos, lo que ha resultado en la generacidn de tantas identificacio-
nes como servicios, y donde cada entidad administra una base de datos con sus
correspondientes datos de comportamiento y actividades para cada persona. En
extremo, cada persona termina teniendo tantas identificaciones digitales como
servicios digitales a los que intenta acceder, no siempre vinculados y con atributos
digitales alojados con el potencial de ser compartidos para una mayor eficiencia.
Desafortunadamente, estas bases de datos son silos de datos incompatibles que
producen muchos problemas: poca seguridad y control de los datos por parte de
las personas, posibilidad de fraude de identidad, datos alojados por distintas insti-
tuciones que pueden ser incompatibles, entre otros (Voshmgir, 2017).

Internet se construy6 sin una forma estandar y explicita de identificar personas u organizaciones. El sistema
de direccionamiento de Internet se basa en la identificaciéon de puntos finales fisicos (maquinas) en una red. Las
personas no son puntos finales en una red. Por lo tanto, Internet no tiene forma de identificar personas de manera
Unica. En el pasado esto ha creado considerables costos operativos, de oportunidad y de uso para la economia
digital, tanto para las empresas como para los usuarios.
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En la actualidad se estan disenando soluciones basadas en la tecnologia block-
chain para desarrollar modelos de identidad digital soberana.®® En el modelo de
identidad soberana las personas y las organizaciones pueden almacenar sus pro-
pios datos de identidad y proporcionarlos de manera eficiente a quienes necesitan
validarlos sin depender de un repositorio central de datos de identidad. Un pro-
ceso de identificacién segun el modelo soberano podria involucrar los siguientes
elementos®* (Lewis, 2017):

A través de un proceso de registro (onboarding) que puede variar segun
las especificaciones de disefio de la solucion, se otorga un numero de
identificacidn autogenerado y Unico para cada persona (llamado identi-
ficador descentralizado [DID, por sus siglas en inglés]),®® con una clave
publica y una clave privada asociada. Este proceso de onboarding puede
involucrar la vinculacion del DID con la identidad legal de la persona, de
manera de vincular la identificacion legal con esta identidad digital des-
centralizada.

Junto con este numero de identificacion (que podria convertirse en un
sistema de identificacién digital unico), el usuario puede crear certificados
(afirmaciones de identidad) autenticados por las autoridades relevantes
(por ejemplo, certificar su nivel de escolaridad a través de la autenticacion
otorgada por el Ministerio de Educacion). Este DID, en conjunto con los
certificados, va a conformar la identidad de la persona.

En general hay dos enfoques para administrar la identidad digital. El modelo centralizado y el modelo descen-
tralizado (Allen, 2016; GSMA, World Bank Group y Security Identity Alliance, 2016; Preukschat, 2018; WEF, 2016).
La identidad autosoberana (self-sovereign identity [SSI]) es un derivado (spin-off) del modelo descentralizado y
crea asi un tercer enfoque (Preukschat, 2018). En los sistemas de identidad centralizados una sola entidad actua
como un proveedor de identidad que autentica a los usuarios y transfiere sus atributos. En sistemas de identidad
distribuidos muchos proveedores de identidades recopilan, almacenan y transfieren atributos del usuario. Estos
sistemas no dependen de los atributos de un solo proveedor de identidad, sino que les permite a los usuarios
interactuar facilmente con muchas entidades diferentes en un entorno en linea dandoles una billetera digital de
credenciales (WEF, 2016).

En general un sistema de identidad tiene tres componentes bésicos: (i) las afirmaciones: son datos provistos
por la persona o empresa, (ii) las pruebas: alguna forma de documento que proporciona evidencia para el re-
clamo vy (iii) las certificaciones: la validaciéon por parte de terceros de que, segun sus registros, las afirmaciones
son verdaderas. Ademas, hay tres partes involucradas en el proceso de la identificacion: (i) los usuarios, (ii) los
proveedores de identidad vy (iii) la parte que otorga confianza a dicha identidad.

Para un mayor detalle de esta especificacion consultese: https://w3c-ccg.github.io/did-spec/#terminology.
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Estos certificados pueden ser almacenados en una especie de billetera
de identidad, una aplicacion en un teléfono inteligente o una computado-
ra para poder guardar y gestionar los atributos de identidad a través de
afirmaciones (por ejemplo, si la persona es mayor de edad se almacena
un si en lugar de su edad).

Finalmente, el usuario puede utilizar estos certificados como informacion
veraz de la identidad. Los certificados pueden almacenarse en el dispo-
sitivo de la persona y luego, cuando se solicite, la persona presentara
y/o aprobara que un tercero acceda a datos especificos a través de una
notificacion en su dispositivo.

En una solucién de identidad digital soberana basada en la tecnologia blockchain,
los atributos validados y almacenados de manera descentralizada podrian acce-
derse y confirmarse desde una cadena de bloques, lo cual permitiria a cualquier
persona buscarlos y recuperarlos con una clave publica asociada. Los proveedo-
res/certificadores de atributos podrian usar claves vinculadas a su atributo para
firmar la solicitud, de modo que cualquiera que lo obtenga pueda validar que fue
emitido por este. Por otra parte, los usuarios cuentan con diferentes métodos para
mostrar distintos atributos validados, incluyendo la posibilidad de hacer pruebas
de conocimiento nulo (zero-kownledge-proofs [ZNP]), consistentes en demostrar
que una informacioén sobre uno mismo es cierta (por ejemplo, que uno es mayor
de edad) sin necesidad de ofrecer la informacion en si (la edad). En sentido es-
tricto cualquier organizacion o persona podria certificar cualquier afirmacion que
desee; los usuarios seran libres de almacenarlas en su identidad; y los solicitan-
tes de credenciales podrian elegir en cuales confian. Tal como se menciona en
el siguiente caso de estudio, el éxito de este modelo depende en gran parte de la
generacion de un ecosistema que genere y utilice estos certificados y del disefo
de una interfaz que permita a las personas alojar certificados y tener efectivo con-
trol de su identidad.
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El registro y la gestion de la identidad
son instrumentos esenciales para la in-
clusion, ya que permiten mejorar la cali-
dad de los servicios provistos por el sec-
tor publico y privado. La identidad digital
ayuda a las personas a participar en la
economia de muchas maneras: abrien-
do cuentas, recibiendo dinero, afirman-
do sus derechos sobre activos digitales,
etc., pero establecer esa identidad pue-
de ser un gran desafio, especialmente
en paises sin esquemas de identidad
nacional digitalizada (Mas y Porteous,
2015). En este sentido, el gobierno de
Argentina ha realizado numerosos es-
fuerzos por fortalecer y digitalizar su sis-
tema de identidad; el mas reciente de
ellos es la creacion del Sistema de Iden-
tidad Digital,* para validar remotamente
la identidad de los ciudadanos a través
de la autenticacidon biométrica.

De acuerdo con las cifras mas recientes
de la Direccion General de Estadistica
y Censos del Gobierno de la Ciudad de
Buenos Aires (GCBA), en la Ciudad Au-
tonoma de Buenos Aires (CABA) viven
alrededor de 3.059.000 personas, don-
de las tasas de pobreza e indigencia
son del 16,2% y 3,7%, respectivamen-
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te. El Barrio 31 es el asentamiento infor-
mal mas antiguo y grande de la CABA,
donde habitan alrededor de 43.000 per-
sonas® (aproximadamente el 50% de
ellas son menores de 25 afos) en un
area de 32 hectéareas. La alta densidad
de poblacion de este barrio ha genera-
do problemas importantes de hacina-
miento y ha agudizado problemas so-
cioambientales. El gobierno de la CABA
estima que el 67% de los hogares del
barrio se encuentran por debajo de la
linea de pobreza. Asimismo, el 22% de
los hogares registran condiciones de
hacinamiento, comparado con el 1,8%
en el resto de la CABA. El 25% de los
ninos de tres a cinco anos no asisten a
la escuela y el 64% de los jovenes de
entre 18 y 25 afnos no han completado

Mas informacién disponible en: https://www.argenti-
na.gob.ar/sid-sistema-de-identidad-digital.

Segun el Censo Nacional de Poblacion y Vivienda, en
el afno 2010 163.000 personas vivian en barrios vulnera-
bles (villas de emergencia) en la CABA. Si se contrastan
estos datos con los resultados del estudio realizado por
la Secretarfa de Habitat e Inclusién del GCBA en 2014,
que indican que 275.000 personas habitan en este tipo
de barrios vulnerables, se observa que en cuatro afos
esta poblacion sufrié un aumento del 68,7%. Asimismo,
en 2016 el gobierno de Argentina junto con diferentes
organizaciones realizé un estudio en el que se relevaron
4.100 barrios vulnerables en el pais, en los cuales viven
un estimado de 1.340.272 personas, de las cuales un
38% son nifios o jovenes de hasta 20 afios (BID, 2018).
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su educacion secundaria (BID, 2018).
Por otra parte, la penetracion de celu-
lares en el barrio ronda el 86%, de los
cuales el 76% son smartphones.

Entre otras razones, los altos niveles de
pobreza y vulnerabilidad existentes en
la poblacion que vive en asentamientos
informales estan relacionados con el
concepto de penalizacién de la pobre-
za. La literatura presenta varias causas
detras de esta penalizacion, incluidas
las fallas de mercado (por ejemplo, cos-
tes logisticos), pero destaca la informa-
cion imperfecta como un elemento cen-
tral de dicha penalizacion. En multiples
situaciones el mercado al no contar con
informacion sobre la identidad y com-
portamiento de las personas mas vul-
nerables no puede incluirlas o lo hace
a un costo mucho mas alto que para el
promedio de la poblacion (BID, 2018).

El déficit de informacion vinculado con
la penalizacion de la pobreza incluye en
uno de sus planos la falta de informa-
cion financiera: las personas que habi-
tan en las villas no suelen contar con
documentacién actualizada y confiable
sobre su nivel de ingresos o su historial
de transacciones financieras, por lo que
no pueden ser evaluadas por el sector
financiero tradicional, y de esta forma no
acceden a servicios financieros o lo ha-
cen en el sector informal, pagando por
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ello tasas de interés muy elevadas® o
costos transaccionales altos (por ejem-
plo, para el envio de remesas). Esto a
su vez dificulta sus actividades produc-
tivas, lo cual limita sus oportunidades
de generacion de mejores ingresos.

Adicionalmente, la informacion patri-
monial de las personas que habitan en
asentamientos informales es escasa:
los habitantes de estos barrios no tie-
nen un titulo de propiedad formal,* por
lo que no pueden utilizar su vivienda (y
muchas veces tampoco otros activos
fisicos) como garantias para el acceso
a servicios financieros. Esto a su vez
dificulta el acceso a bienes y servicios
publicos y privados vinculados con la
existencia de una direccion fisica. La
escasez de informacién también afec-
ta el plano formativo y ocupacional: los
habitantes de los barrios por lo general
cuentan con un limitado registro forma-
tivo (titulos académicos, certificados de
formacion, etc.) y de experiencia labo-
ral formal, situacion que les dificulta el

Por ejemplo, la falta de informacion financiera tam-
bién implica un mayor costo transaccional para reme-
sas y pagos, aspecto extremadamente relevante para
las familias de migrantes que viven en estos barrios.

El GCBA esta trabajando con el barrio en la titula-
cién de estas propiedades.
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acceso al mercado laboral formal por la
imposibilidad de demostrar su trayecto-
ria (BID, 2018).

Descripcién de la solucig

BID Lab, en conjunto con la Asociaciéon
Civil para el Desarrollo de Ecosistemas
Descentralizados, esta implementando
un proyecto cuyo objetivo es desarro-
llar una identidad digital para habitantes
de barrios vulnerables del Area Metro-
politana de Buenos Aires a través de la
tecnologia blockchain, que facilite su
acceso a bienes y servicios de calidad
y promueva su inclusion financiera.

El proyecto considera que la identidad
digital es un pilar critico en la inclusion
de poblacion vulnerable. La tecnologia
habilitara un modelo de tipo soberano
en el que las personas se apropien de
su identidad —la cual sera construida a
partir de datos validados por terceras
partes—y, por ende, estén en control de
su informacidén personal. Se propone
utilizar la tecnologia blockchain debido
a sus atributos de inmutabilidad, trans-
parencia y portabilidad (BID, 2018).

En esta prueba piloto la identidad digital
de los habitantes del barrio se construi-
ra a partir de varias fuentes. En primer
lugar, a través de informacién generada
por la implementacion de una billetera
digital para personas no bancarizadas,
que permitir4 el acceso a servicios fi-
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nancieros como atesoramiento de dine-
ro digital, pagos, transferencias y reme-
sas. Ademas de ofrecer una solucién
segura para el manejo de dinero digital,
esta billetera permitira a las personas ir
construyendo un historial de transaccio-
nes, que seran la base de la informacion
para habilitar su inclusién en el sistema
financiero formal. Habiéndose realizado
un proceso colaborativo de diagnéstico
junto con los habitantes del barrio para
identificar las necesidades de los dis-
tintos usuarios de la aplicacion, en la
actualidad se encuentran en etapa de
desarrollo la plataforma de identidad di-
gital y su billetera digital asociada. Se
estima que el lanzamiento del prototipo
se realizara a fines de 2019.

Para la implementacion del prototipo
se realizaran campanas de difusion y
adopcion, las que contaran con el tra-
bajo de promotores que acompafaran a
la poblacién en el uso de la aplicacién.
Los promotores también seran respon-
sables de relevar las experiencias, reci-
bir eventuales reclamos de los usuarios
y detectar posibles ajustes y mejoras
a la aplicacién. Un aspecto importante
del proyecto es su compromiso con la
reduccion de la brecha digital de la po-
blacion del barrio. A fin de promover la
inclusion digital y la educacion financie-
ra, se realizaran capacitaciones de alfa-
betismo digital, educacion financiera y
emprendedurismo (BID, 2018).
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En segundo lugar, el proyecto explorara
la forma en que puede usarse blockchain
para registrar la propiedad de los acti-
vos con que cuentan los habitantes en
asentamientos informales como un pla-
no adicional de informacion para nutrir la
identidad digital. En este sentido, se bus-
cara articular con las entidades publicas
competentes, en el Barrio 31 y en otros
barrios donde se implemente el piloto, la
posibilidad de otorgar certificados de vi-
vienda registrados en blockchain.

Finalmente, se buscara generar articu-
laciones y acuerdos con distintas enti-
dades publicas y privadas que poseen
informacion sobre la identidad de las
personas (GCBA, empresas telefoni-
cas, bancos, sector publico, institucio-
nes microfinancieras, supermercados,
academias, etc.) para poder nutrir la
identidad digital con mas informacion.
Es importante aclarar que la informa-
cibn que se comparta a través de la
aplicacién sera propiedad del individuo,
quien sera el unico que tendra acceso
a la totalidad de sus datos con su cla-
ve privada (BID, 2018). De esta forma
se espera que las personas habitantes
en barrios vulnerables pasen a tener el
control de la informacién sobre su iden-
tidad y puedan usarla para acceder a
bienes y servicios en igualdad de condi-
ciones que el resto de la poblacion.
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El proyecto permitird generar una iden-
tidad digital soberana para fomentar
la inclusién social, civica y econémica
a personas en situacién de vulnerabi-
lidad. El uso de blockchain para este
caso particular permite recopilar e inter-
cambiar pruebas de su identidad de di-
versas fuentes de forma seguray con la
confianza de que los datos no han sido
manipulados. Adicionalmente, permi-
te que las personas se apropien de su
identidad y, por ende, estén en control
de su informacion personal y del valor
que esta genera.

A través de la interoperabilidad generada
por la existencia de una billetera que reco-
pila toda la informacion del usuario, la tec-
nologia tiene el potencial de aumentar la
resistencia de los sistemas y la seguridad
del almacenamiento de los datos debido
a su naturaleza distribuida y la inexisten-
cia de un punto central de control, sin la
necesidad de construir una gran base de
datos centralizada y vulnerable.

En particular, el proyecto permitira: (i)
certificar el origen de los datos presen-
tados por los individuos y eliminar el
riesgo de su adulteracion, (ii) preser-
var la privacidad de los individuos, pero
empoderarlos con informacion sobre
su identidad, incluidos sus historiales
transaccionales, (iii) permitir el acce-
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S0 a mejores condiciones crediticias al
mostrar un mas amplio perfil, (iv) habi-
litar la tokenizacién de certificados de
propiedad, vivienda, trabajo y méritos
académicos, (v) facilitar la trazabilidad
de activos formales e informales, y (vi)
permitir transacciones a menor costo
eliminando intermediarios y reduciendo
tiempos y riesgos.

. id . luci
basada en blockchain

Las discusiones iniciales sobre como
usar blockchain como plataforma para
la identidad digital se centraron en la
idea de almacenar datos personales
directamente en la red. Sin embargo,
rapidamente quedo6 claro que hacerlo
generaria riesgos significativos de ci-
berseguridad y enfrentaria fuertes obs-
taculos regulatorios vinculados a la pri-
vacidad de los datos. Por estarazén, es
importante identificar qué informacién
se almacena en la cadena de bloques,
ya que no es aconsejable almacenar
datos sensibles. Los pilotos actuales
utilizan modelos en los que las perso-
nas usan una billetera digital vinculada
a una cadena de bloques que almacena
certificaciones emitidas por autoridades
de confianza* que afirman que las per-
sonas poseen ciertos atributos (Pisa y
Juden, 2017), en lugar de almacenar
informacion personal.
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Otra consideracion en la construccion
de una identidad digital es la inclusién
del gobierno en los pilotos desarrolla-
dos, ya que cuentan con informacién
clave del usuario que permite identifi-
car a la persona en un entorno digital.
Asimismo, se necesita generar un eco-
sistema digital que utilice esta informa-
cibn para proveer servicios publicos
y privados, de manera tal de generar
los incentivos adecuados para fomen-
tar su utilizacion; si esos servicios solo
satisfacen una pequefa porcion de las
necesidades de identificacion de una
persona, entonces el valor de una iden-
tidad controlada por el usuario es limita-
do (Pisa y Juden, 2017).

Por ultimo, este caso pone en evidencia
la necesidad de generar habilidades di-
gitales en los usuarios para poder hacer
uso de la billetera y construir un ecosis-
tema que genere y utilice informacion
de las personas para proveer servicios
de calidad. De esta manera, se demo-
cratiza el uso de la tecnologia y se dise-
fian soluciones con base en el usuario
y sus necesidades.

Este modelo sugiere que los datos sensibles seran
almacenados en un lugar seguro y solamente las certifi-
caciones de atributos o afirmaciones especificas estan
transferidas en la cadena de bloques.
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tras tecnologi
La construccion de una identidad digi-
tal soberana puede realizarse a través
de una plataforma de interoperabilidad
con una PKI, que integre a todos los
actores que poseen informacion valio-
sa de las personas en el sector publico
y en el privado. Sin embargo, tenien-
do en cuenta la diversidad de actores
que conformarian el ecosistema que se
quiere construir, los costos de coordina-
cion y de adopcién de estandares que
pueden requerir desarrollos especificos
podrian ser muy altos. La utilizacién
de una solucién basada en blockchain
puede simplificar la necesidad de mo-
dificaciones en los sistemas existentes.

Reflexion l

Este caso demuestra que blockchain
tiene el potencial de crear una identidad
digital para las personas sin la necesi-
dad de que las bases de datos de los
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organismos que alojan atributos operen
entre si. De esta manera, se reducen
costos en la implementacion de una ar-
quitectura tecnologica para que estas
bases operen entre si (ya que pasan a
afirmar datos sobre los ciudadanos, los
cuales se alojan en la billetera), aumen-
tando la seguridad de la informacion y
la autenticacion.

Ademas, la tecnologia permite la imple-
mentacion de un modelo de tipo sobera-
no que brinda la flexibilidad de recopilar
e intercambiar pruebas de su identidad
de diversas fuentes, eliminando asi la
dependencia de una autoridad centra-
lizada. Lo innovador de esta solucion
es que por diseno las personas podran
apropiarse de su identidad, ejerciendo
el control sobre sus datos personales y
utilizando las afirmaciones de identidad
para realizar transacciones.



En 2001 el gobierno del estado de lllinois en los Estados Unidos desplego la PKI para faci-
litar la certificacion de documentos legales digitales por las agencias, juntas, comisiones,
universidades, gobierno municipal y socios comerciales del estado de lllinois, ayudando
a determinar la identidad de diferentes personas, dispositivos y servicios. A pesar de los
beneficios incrementales que la infraestructura de clave publica ofrece a los servicios del
gobierno, no se puede ver como una solucion de seguridad de todos los datos y gestion
de la identidad, sino que es una pieza del rompecabezas. Los datos que conforman la
identidad de los ciudadanos a menudo estan almacenados en bases de datos estatales en
todas las agencias, lo que aumenta las posibilidades de fraude, violaciones de seguridad y
errores (Morris, Mirkovic y O’Rourke, 2018).

lllinois sigue un enfoque proactivo en identificar el potencial de nuevas tecnologias
para el ambito publico, que adapte sus servicios a las necesidades de las personas.
Un estudio realizado en 2017 por el equipo de trabajo lllinois Blockchain and Distri-
buted Ledger Task Force ha analizado el potencial de la tecnologia blockchain para
mejorar los procesos economicos y publicos. Segun este estudio, la tecnologia pue-
de conectar entidades dispares dentro y entre entidades regionales, municipales y
estatales en torno a ciudadanos, empresas y activos (Morris, Mirkovic y O’Rourke,
2018). El estudio sugiere que hay miiltiples ventajas al establecer un ecosistema de
identidad digital usando la tecnologia blockchain, donde el gobierno desempeiia un rol
fundamental como gestor de los datos personales y proveedor de servicios.

Para hacer el manejo de la identidad digital mas flexible, el estado de lllinois decidio
implementar un piloto de una solucion de infraestructura descentralizada de clave pu-
blica (DPKI) basada en la tecnologia blockchain. La infraestructura DPKI aprovecha
los bloques como un almacén de valores y se considera una forma mas flexible de
gestionar la infraestructura de clave publica (Morris, Mirkovic y O’Rourke, 2018). Los
elementos centrales del piloto de solucion de identidad digital basada en la tecnologia
blockchain son los siguientes:



I Cartera de atributos del ciudadano: los identificadores descentralizados en una
cadena de bloques y las afirmaciones verificables se pueden usar para formar la
base de la identidad de un ciudadano.

Il Atributos de identidad y anexos: cada agencia gubernamental puede verificar y
agregar nuevos atributos de identidad firmados criptograficamente a la billetera
digital de un ciudadano. En este modelo, la billetera seria administrada por el
usuario o un proveedor de servicios, mientras que la integridad de los atributos
es mantenida por la entidad gubernamental.

Registros de activos y propiedad: bajo esta arquitectura, para los activos y la
propiedad también se pueden emitir identificadores descentralizados y atribu-
tos. Un titulo de propiedad o vehiculo pueden representarse como un atributo y
agregarse a la billetera de un ciudadano.

En este modelo el gobierno se convertiria en el verificador mas que en el custodio
de la identidad de las personas. Los datos personales encriptados y almacenados
a través de esta arquitectura agregan seguridad, ya que se acceden a través de las
claves privadas en manos de los ciudadanos que sirven para desbloquear los datos
almacenados en su dispositivo personal. Las personas a su vez pueden compartir
selectivamente los atributos verificados de su identidad y asi proteger su privacidad
(Morris, Mirkovic y O’Rourke, 2018).






. Qué es blockchain?
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Inicialmente introducida como la tecnologia detras de la criptomoneda Bitcoin,*'
la tecnologia de cadena de bloques tiene potenciales usos que trascienden su
aplicacién original. Para definir blockchain se utilizara la definicién del Instituto
Nacional de Normas y Tecnologia de los Estados Unidos:

Una explicacion sobre cémo funciona blockchain puede ayudar a entender mejor
esta definicion.*? Para exponer su funcionamiento, es bueno plantear primero el
problema que la tecnologia pretende resolver. El problema original que se plantea
en la nota que propuso esta tecnologia*® es la imposibilidad de que dos personas
puedan realizar una transaccion de pago electrénico sin la participacion de una
tercera persona de confianza. Es decir: ;como puede la persona que recibe el
pago electronico saber que la persona que realiza el pago cuenta con los recursos
suficientes para realizarlo? Esta pregunta usualmente la responde un banco o una
plataforma de pagos intermediaria pero, segun el autor de la nota, estas entidades
introducen barreras y costos para un libre mercado de pagos electrénicos. Enton-
ces, la pregunta que surge es: ;como deshacerse de ellos?

Curiosamente, el término blockchain no fue incluido en el trabajo original que describe Bitcoin, de manera que
algunos analistas sostienen que no existe aun una definicion exacta de lo que es blockchain.

Sin embargo, para una descripcion mas detallada de como funciona blockchain, se recomienda la publica-
cion de Allende Léopez (2018).

Haber y Stornetta fueron los primeros en plantear este problema (el documento esté disponible en: https://
www.anf.es/pdf/Haber Stornetta.pdf), que luego fue retomado por Satoshi Nakamoto en: Bitcoin: A Peer-to-Peer

Electronic Cash System, publicado en 2008 (disponible en: https://bitcoin.org/bitcoin.pdf).
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La primera parte de la respuesta pasa por la creacién de una cadena de transac-
ciones para cada participante de manera que se pueda conocer en todo momento
el saldo monetario que cada persona tiene. Esto equivaldria a que cada billetera
pudiese rastrear la cantidad de dinero que hubo en su interior desde que fue com-
prada. La suma de cuanto dinero entr6 a la billetera menos la suma de cuanto
sali6 de ella deberia (i) ser un numero igual 0 mayor a cero, y (ii) ser igual a la
cantidad de dinero que hay en la billetera en este momento. Este niUmero es el
maximo que se puede gastar. Entonces, si el propietario de la billetera quisiera
engafar a alguien y gastar dinero que en realidad no tiene, deberia de alguna
manera alterar la historia de sus transacciones para aumentar la entrada de dinero
y/o reducir alguna salida de dinero. ;Como evitar entonces que alguien cambie
la informacion histérica que determina el balance actual? En blockchain esto se

puede hacer gracias al proceso de encadenamiento.

Para entender el proceso de encadena-
miento, es importante conocer el con-
cepto de hasheado. Este término se usa
para describir el uso de funciones lla-
madas hash, las cuales utilizan un algo-
ritmo para convertir cualquier texto, do-
cumento o informacidn en una sucesion
de caracteres (a la que se denomina
hash) siempre de la misma extension.
El algoritmo es tal que, ante cualquier
cambio en el texto o documento, se ge-
nera una sucesion de caracteres distin-
ta. Por ejemplo, utilizando el algoritmo
de la funcién SHA-256* sobre la prime-
ra oracion de este parrafo, se genera
la siguiente sucesion de caracteres*
(véase el esquema 1):

Es importante notar dos cosas con res-
pecto al uso de funciones hash: (i) es
computacionalmente imposible cambiar
alguna informacion en el texto original
y que se genere el mismo hash; vy (ii) la
Unica forma de llegar a deducir el texto
original desde la funcion hash es a tra-
vés de prueba y error —fuerza bruta—,
lo cual, dependiendo del tipo de funcién
hashy la capacidad computacional que
se tenga a disposicion, podria llevar mu-
cho tiempo porque implica probar todos
los posibles hashes hasta encontrar el
valido sin ninguna técnica que permita
descartar a algunos de antemano.

Este es el mismo algoritmo sugerido por Satoshi
Nakamoto, pero existen otros disponibles.

Para las demostraciones de la funcion hash se ha
utilizado la demostracion que Anders Brownworth ha
incluido en https.//anders.com/blockchain/.
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Uso de la funcién hash

Data:
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de “hasheado”]

Para entender el proceso de encadenamiento, s importante conocer el concepto

Hash:

f5928e6314365a35d1111e4512f806762098faalda8c98caelde58b61c774a8a:7

Entonces, ¢cdmo funciona el encade-
namiento en blockchain? Basicamente,
en el caso de la blockchain detras de
Bitcoin, cada cierto nUmero de transac-
ciones*® se crea un nuevo bloque, en
el cual se incluye el hash del bloque
anterior para crear un nuevo hash que
corresponde al nuevo bloque. Es decir,
cada nuevo bloque incluye el hash del
bloque anterior, lo cual crea en la prac-
tica una cadena de bloques que impide
cambiar informacién contenida en un
bloque anterior sin “arrastrar” cambios
en los hashes de los bloques siguien-
tes. Entonces, siguiendo el ejemplo de
la billetera, todas las entradas y salidas
de dinero de la billetera estan encade-
nadas entre ellas de manera que cual-
quier intento de cambiar una transac-

cion pasada genera un error a la hora
de revisar el saldo actual.

Ahora bien, si esta cadena de bloques
existiera en una sola computadora seria
posible alterar la informacion, ya que al
existir solo una copia el unico “dueno” de
la cadena podria cambiarla toda cuan-
do quisiera.*” Para evitar esto, entra en
juego la segunda caracteristica de block-
chain: la distribucion del registro.

Cada transaccion a su vez es firmada digitalmente
por las partes.

Se podrian argumentar algunas complicaciones que
se vinculan con la firma digital que se genera cuando
se agrega un nuevo blogue a la cadena vy el registro
de fecha y hora en el momento de la creacién de un
bloque, pero en general, si se trata de un registro Unico
el administrador del mismo podréa modificarlo.
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Esta caracteristica simplemente trata
de que el registro, es decir esa cadena
de bloques que se va generando con
cada nueva agrupacion de informacion
y que posee el hash del bloque anterior
para garantizar que la informacion an-
terior no se ha cambiado, tenga una co-
pia en varias computadoras, de hecho,
en la mayor cantidad de computadoras
posibles distribuidas en todo el mundo.
Cada una de estas computadoras con
una copia del registro tiene igual impor-
tancia que el resto; es decir: se trata de
una red de pares en donde no existe al-
guien que domine al resto.

Ahora bien, para poder cambiar infor-
macién en un bloque antiguo, habria
que cambiar ese bloque y todos los blo-
ques siguientes en todas las copias del
registro, haciéndolo mucho mas dificil.
Mas aun, teniendo en cuenta que el
proceso agrega nuevos bloques conti-
nuamente, la labor de cambiar un blo-
que antiguo se convierte en casi impo-
sible a medida que aumenta el nUmero
de bloques “encima” de aquel que se
quiere cambiar, asi como el numero de
copias del registro distribuidas en todo
el mundo.

Lo que tendria que ocurrir para alterar
una cadena de bloques es que alguien
modificase una transaccion en el bloque
deseado y volviese a generar los has-
hes de ese bloque y el de los bloques
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siguientes coincidiesen con los hashes
de la version anterior de la cadena. Ha-
cer esto es computacionalmente impo-
sible para cada bloque, y ni siquiera se
espera que la mecanica cuantica ofrez-
ca una ventaja en este proceso (Allen-
de Lopez y Da Silva, 2019).

Sin embargo, esto genera una nueva
pregunta: ;qué pasa con la generacion
del siguiente bloque en un entorno de re-
gistros distribuidos donde todos tienen la
misma importancia? ;Quién se encarga
de agregar un bloque adicional al registro
y por qué se debe confiar en la veracidad
de ese bloque? Es aqui donde cobra im-
portancia el protocolo de consenso.

En un contexto de pares, ;coémo se
genera algun tipo de regla que permi-
ta agregar bloques de forma ordena-
da pero sin darle un poder adicional a
alguno de los pares?, ;como se llega
a un consenso entre todas las partes
respecto del siguiente bloque?, ;como
se genera un incentivo para que varios
pares quieran agregar el siguiente blo-
que? El proceso para llegar a este con-
senso (llamado protocolo de consenso)
en el caso de la blockchain de Bitcoin
se llama prueba de trabajo o PoW (por
sus siglas en inglés).

En resumen, el proceso es el siguien-
te: cada ente que quiere proponer un
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nuevo bloque recoge la informacion
gue entraria en su bloque propuesto,
agrega el hash del ultimo bloque (que
todos tienen en copia) y se dedica a re-
solver un problema matematico que en
la practica solo se puede resolver a tra-
vés de prueba y error y que, por lo tan-
to, genera incentivos para una carrera
basada casi exclusivamente en poseer
la mayor capacidad computacional para
resolver el problema.*® Este proceso,
llamado mineria (de ahi que los parti-
cipantes de esta competencia sean lla-
mados mineros), tiene una recompensa
que en el caso de la blockchain de Bit-
coin consiste en un pago en Bitcoins y
genera los incentivos para que mas de
un minero participe. El primero en resol-
ver el problema transmite su nuevo blo-
que propuesto, incluyendo el hash de la
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cadena existente y la solucion del pro-
blema matematico, al resto de los mine-
ros, quienes deben validar la respuesta
y, de estar correcta, agregar el nuevo
bloque a su copia de la cadena. El pro-
ceso empieza nuevamente, ahora con
un nuevo hash que incluye al bloque re-
cientemente agregado.*® El esquema 2
describe el proceso.

Esta caracteristica, si bien asegura cierta aleato-
riedad en la seleccién del ente que propone el si-
guiente bloque, genera incentivos para el uso cada
vez mayor de capacidad computacional y esta detras
del excesivo consumo de energia de las blockchain
publicas.

En el caso de la blockchain de Bitcoin, el proble-
ma matematico se ajusta de manera que se genere
un nuevo bloque cada 10 minutos aproximadamente.
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ESQUEMA 2.
"MINEROS"
TRANSACCIONES o
® o /© |
= g
B

TRANSACCION TRANSACCION TRANSACCION
TRANSACCION TRANSACCION TRANSACCION
TRANSACCION TRANSACCION TRANSACCION
FECHA Y HORA FECHA Y HORA FECHA Y HORA
HASH DE TRANSACCIONES HASH DE TRANSACCIONES HASH DE TRANSACCIONES
HASH BLOQUE (X - 1) HASH BLOQUE X HASH BLOQUE (X+1)
SOLUCION AL PROBLEMA SOLUCION AL PROBLEMA SOLUCION AL PROBLEMA

Fuente: Elaboracion propia con base en Allende Lopez (2018) y Pisa y Juden (2017).
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Entonces siguiendo el ejemplo de la bi-
lletera y el problema original que se plan-
ted inicialmente, la tecnologia blockchain
genera un registro distribuido (todos
tienen una copia) y encadenado (cada
bloque contiene el hash del anterior) de
transacciones que garantiza que el sal-
do de cada billetera sea el real. Nuevas
transacciones son agregadas mediante
un proceso que no le da privilegios a nin-
guna de las partes. En la practica para
aceptar una transaccion incluida en un
blogue, se espera que un numero de blo-
ques nuevos se escriba encima del que
contiene la transaccion de manera que
sea muy dificil cambiarla.®®

Es importante mencionar que el enca-
denamiento de informacion (la cadena
propiamente dicha) no es una innova-
cion ni es exclusiva de las criptomo-
nedas. Como apunta Allende Lopez
(2018), se pueden encontrar mencio-
nes a la posibilidad de etiquetar y enca-
denar informacién desde 1991. Por otro
lado, el copiar la informacién en varios
sitios distintos para conservar la integri-
dad de la informacién tampoco es no-
vedad. La innovacion mas grande que
introduce blockchain es la combinacion
de estas dos cosas junto con el proto-
colo de consenso,’' todos los cuales
permiten efectivamente prescindir de
un tercero en quien confiar para agre-
gar informacion segura en un registro.

Finalmente, hay una caracteristica del
protocolo de consenso que usa la bloc-
kchain de Bitcoin que aun no se ha
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mencionado: su excesivo consumo de
energia. La manera en la que se ha de-
finido el proceso de minado es tal que
cada 10 minutos (aproximadamente)
se agrega un nuevo bloque a la cade-
na. Ahora bien, debido a la naturaleza
del problema matematico que determi-
na quién agregara el siguiente bloque,
los mineros que compiten por hacerlo
tienen incentivos para invertir en ma-
yor capacidad computacional para ser
los primeros en resolver el problema.
Como cada nuevo bloque debe agre-
garse cada 10 minutos y ante el incre-
mento en capacidad computacional de
los mineros, el problema matematico
se vuelve cada vez mas dificil, lo cual
genera un circulo vicioso de inversion
en capacidad computacional y un con-
sumo descomunal de energia que se
anticipa solo crecera.*

Tedricamente, si algun agente controla el 50% + 1
de los nodos podria forzar una nueva cadena con
transacciones fraudulentas. A este tipo de ataque se
le denomina ataque del 51%. El pedir confirmaciones
0 un numero de blogques posteriores al registro de la
transaccion ayudan a reducir la probabilidad de éxito
de este tipo de ataques. En la practica (por lo menos
en la blockchain de Bitcoin) un ataque de este tipo re-
quiere de una inversion en capacidad computacional
que excede los potenciales beneficios que podrian
obtenerse.

Mas informacioén disponible en: http.//www.wisdom.
weizmann.ac.il/~naor/PAPERS/pvp.pdf.

Segun The Economist, se estima que durante 2018
los mineros de blockchain consumirén energia equiva-
lente a la de todo Irlanda (puede leerse la nota comple-
ta en: hitps://www.economist.com/the-economist-exp-

lains/2018/07/09/why-bitcoin-uses-so-much-energy).
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Hasta ahora se ha explicado el funcionamiento de las llamadas blockchain publicas
no permisionadas. Estas son las que se derivan de la propuesta original de Satoshi
Nakamoto, donde cualquier persona que es parte de la red puede ser un mine-
ro (si tiene la capacidad computacional requerida hoy en dia), y puede acceder
a todas las transacciones registradas en la cadena. Las blockchain publicas, no
permisionadas mas conocidas son la blockchain de Bitcoin y la de Ethereum, pero
existen cientos de iniciativas (la mayoria ligadas a criptomonedas) que se basan en
este tipo de blockchain. Si bien en esta publicacidén se ha descrito en detalle el pro-
tocolo de consenso que usan Bitcoin y Ethereum, existen otros que pueden aplicar
las blockchain publicas, como la prueba de interés (PoS, por sus siglas en inglés).
En todo caso, se trata de mecanismos que eligen de manera aleatoria al nodo que
propone el siguiente bloque en la cadena y a la vez generan incentivos para que
haya varios/muchos nodos interesados en hacerlo.

Pero existen también las llamadas blockchain permisionadas, tanto publicas como pri-
vadas. La principal diferencia entre blockchain no permisionadas y las permisionadas
es que en el caso de las segundas se necesita autorizacion para participar. En estos
casos el protocolo de consenso también se aleja del PoW explicado en la seccién an-
terior. En su reemplazo, se crean otras reglas de consenso que, dependiendo del tipo
de aplicacion particular, pueden eliminar la igualdad de pares que la blockchain publi-
catiene o incluso introducir la necesidad de confiar en alguno(s) de los participantes.>?

Es importante resaltar que debido al menor nUmero de participantes las blockchain
permisionadas-privadas no ofrecen el mismo nivel de seguridad e inmutabilidad de los
datos que las blockchain publicas. El uso de protocolos de consenso distintos al PoW
en las blockchain permisionadas afecta la simetria entre pares y la eliminacion de la
necesidad de confianza entre las mismas. Sin embargo, como se ha visto antes, el
valor de las redes privadas permisionadas reside en la facilidad para el intercambio de
informacion mas que en la integridad de la informacion o la falta de necesidad de con-
fianza en un tercero. El esquema 3, desarrollado originalmente por McKinsey (2018),
muestra las principales diferencias entre los distintos tipos de blockchain.

Una de las reglas mas usadas se basa en la adaptacion de la solucion al problema de los generales bizanti-
nos, también llamado consenso bizantino o protocolo bizantino. Mas informacion disponible en: https:/es. wiki-
pedia.org/wiki/Problema_de los generales bizantinos.
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BLOCKCHAIN: OPCIONES DE ARQUITECTURA

PUBLICA

Arquitectura
basada en
la propiedad
de la
infrastructura
de datos

PRIVADA

Fuente: McKinsey (2018).
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Arquitectura basada en permisos para

que los participantes puedan unirse, leer

o agregar bloques

NO PERMISIONADA

+ Cualquiera puede
unirse, leer y agregar
bloques

* Alojado en servidores
publicos

» An6nimo y altamente
resiliente

* Baja escalabilidad

+ Solo participantes
autorizados pueden
unirse, leer y escribir

+ Alojado en servidores
privados

+ Altamente escalable

PERMISIONADA

+ Cualquiera puede
unirse y leer

+ Solo participantes
autorizados y
conocidos pueden
agregar bloques

+ Escalabilidad media

+ Solo participantes
autorizados pueden
unirse y leer

+ Solo operador de la red
puede agregar bloques

* Muy escalable
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Sin importar el tipo de blockchain, uno de los principales usos potenciales de la
tecnologia es la posibilidad de escribir algoritmos (procesos, condiciones, acciones)
en un bloque, los cuales se ejecutaran cuando se cumpla(n) alguna(s) condiciones
preestablecidas. A estos algoritmos se los llama contratos inteligentes. Desde la
realizacion de transferencias financieras periédicas hasta pagos una vez confirma-
do un envio, el potencial de los contratos inteligentes es alto. Una vez escrito el
codigo y firmado digitalmente a la hora de agregarlo a la cadena de bloques, su
ejecucion (cuando se cumpla alguna condicion establecida o se realice la activacidén
del mismo a través de un pago) es realizada —y corroborada— por todos los partici-
pantes de la red.

Si bien puede haber un alto potencial detrds del uso de contratos inteligentes
existen algunos puntos a considerar. El primero es que, efectivamente, una vez
escritos los contratos en blockchain, estos quedaran inscritos en la cadena de
bloques como cualquier otra informacion. Es decir: no podra cambiarse ni podra
terminarse, a menos que el contrato mismo incluya alguna condicién para hacerlo.
En segundo lugar, cualquier pago o transferencia vinculados a esta transaccion
se podran realizar dentro del mismo ambito de la cadena. Es decir, para las redes
permisionadas basadas en criptomonedas, la mayoria de los pagos y transferen-
cias sera en la criptomoneda que la cadena de bloques soporte. En el caso de las
redes no permisionadas a fin de disponer dinero virtual para realizar transaccio-
nes, este se debe tokenizar; este dinero tokenizado permite poder comprar y ven-
der activos.* Finalmente, es importante mencionar que cualquier falla en el cédigo
del contrato puede tener consecuencias no anticipadas, desde la posibilidad de
fraude por parte de programadores que explotan alguna debilidad en el cédigo
hasta el estancamiento de dinero por alguna falla en el cédigo que, por ejemplo,
reduzca el balance de una cuenta pero no aumente el de ninguna otra.

Depender de un tercero para realizar la transferencia o pago en la practica puede anular buena parte de la
propuesta de valor por la cual se uso la cadena de blogues en primer lugar.
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Hasta ahora se han mencionado las transacciones monetarias escritas y transferi-
das en la blockchain. Las sumas y restas de las billeteras tenian la misma unidad
de medida y lo importante es la verificacion del saldo final. Sin embargo, se podria
reemplazar la moneda por distintas fichas (tokens), cada una de las cuales repre-
senta un activo distinto (una parte o la totalidad de un activo, fisico o virtual, por
ejemplo). Asi, lo importante ya no sera el saldo al final de todas las transacciones
sino cada transaccion de manera individual, ya que cada una es una represen-
tacion en blockchain de un cambio (transferencia de propiedad, por ejemplo) de
algun activo.

Cuando se valida una transaccion y se agrega a un bloque en la cadena, esta
validacion incluira la hora exacta de la transaccion y la firma digital de quien la
haya enviado. Esta verificacion de la fecha y hora de una transaccion, llamada
time stamping, puede a veces ser muy valiosa en si misma porque puede servir
para demostrar el momento en que una accion especifica ocurrid. La consistencia
en la informacién entre todos los nodos participantes minimiza la probabilidad de
manipulacién y otorga un alto grado de certeza respecto del momento en el que
se realiz6 la transaccion.
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El cuadro 2 recoge los principales atributos y beneficios que ofrece la tecnologia
blockchain en funcion de lo presentado anteriormente. Es importante notar que,
como se ha explicado, el uso de una blockchain privada (o federada) afecta el
alcance de algunos atributos, los cuales dependeran en estos casos del protocolo
de consenso que se utilice, del numero de nodos que sean parte de la red y del
grado de independencia de los nodos. Finalmente, también es importante men-
cionar que la inmutabilidad de la informacion en blockchain es producto de varios
atributos: (i) la distribucién en tiempo casi real, (ii) el encadenamiento y (iii) el me-
canismo de consenso. Sin embargo, cabe destacar que el grado de inmutabilidad
de la informacion es directamente proporcional al nimero de nodos independien-
tes que existan en la red.
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ATRIBUTOS DE BLOCKCHAIN

Distribucion en
tiempo casi real

Consistencia en la
informacioén entre to-
dos los nodos

La informacion es copiada auto-
maticamente en multiples nodos
en tiempo casi real como parte
del protocolo de consenso.

En redes publicas, el consenso (proceso para re-
gistrar un nuevo bloque en la cadena) demora alre-
dedor de 10 minutos,® pudiendo llegar a una hora
dependiendo del nimero de confirmaciones que se
requiera.

Lectura

Transparencia

Todos los participantes pueden
acceder a la informacion de la
blockchain.

En redes privadas se puede restringir el acceso a
cierto tipo de usuarios.

Escritura

Acceso extendido

Todos los participantes pueden
agregar informacion a la block-
chain.

En redes privadas se puede restringir el acceso a
cierto tipo de usuarios (distinto al que tiene acceso
de lectura).

Encadenamiento

Seguridad en la tra-
zabilidad

No se puede editar ni borrar un
bloque, solo se puede agregar
uno nuevo

Dependiendo del protocolo de consenso, los blo-
ques se pueden cambiar si el 50% + 1 de nodos se
coluden. En redes privadas, dependiendo del na-
mero de nodos, esto puede ser mas facil.

Protocolo de
consenso

Prescindir del
intermediario de
confianza

Proceso para agregar nuevos
bloques a la cadena sin necesi-
dad de un intermediario o enti-
dad de validacion. EI PoW es el
mas conocido y usado.

El PoW retrasa el registro de transacciones y con-
sume mucha energia.

En redes privadas se puede tener mas flexibilidad
para validar transacciones, incluyendo a uno o va-
rios intermediarios. Sin embargo, en estos casos
se termina creando una estructura de confianza en
alguno(s) de los participantes.

Firma digital y
encriptacion

Seguridad de la
informacion, time
stamping

La informacién que se agrega
a la cadena es firmada digital-
mente y encriptada.

Cada usuario tiene credenciales para escribir en la
cadena. En redes privadas es posible que se nece-
siten credenciales para leer también.

Con el tiempo y los avances tecnologicos, la en-
criptacion puede ser superada, por lo que hay que
pensar muy bien el tipo de informacion a incluir en
la cadena de bloques.

Contratos
inteligentes

Certidumbre y re-
glas claras

Algoritmos incluidos en la block-
chain con reglas que se activan
cuando se cumplen ciertos cri-
terios predefinidos.

En general, el cédigo deber ser auditado minucio-
samente, en particular en aquellos contratos que in-
cluyan condiciones complejas o involucren grandes
cantidades de dinero. La interfaz con el mundo ex-
terno en muchos casos igual requiere de un tercero
de confianza (oraculo).

Nota: 2. Este tiempo se calcula utilizando la POW, que es el protocolo de consenso detras de Bitcoin y Ethereum, las plataformas de blockchain publicas mas utilizadas.



Siguientes pasos:
menos ruido y mas
bloques
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Blockchain es una tecnologia tan nueva que aun no existe una definicién aceptada
por todos. Por un lado, es cierto que la tecnologia ofrece varios atributos que po-
drian ser de interés de la administracion publica. Por otro, se trata probablemente
de una de las maneras mas costosas de guardar informacion.

En este sentido, es importante entender las limitaciones de la tecnologia, asi como
los casos en los que estos beneficios se vulneran o desaparecen. Por ejemplo,
la falta de confianza entre las partes podria desaparecer con una red privada y/o
permisionada, la cual necesita de un nivel de confianza entre participantes, ya que
estas redes pueden disminuir el grado de dificultad de cambiar informacién escrita
en la cadena al tener un nimero menor de nodos y/o protocolos de consenso dis-
tintos al de las redes publicas no permisionadas.

Se han identificado cuatro espacios donde se considera que la tecnologia puede
apoyar a la administracion publica mejorando o haciendo mas efectiva la presta-
cion de servicios publicos:

Desintermediaciéon de la informacion.
Tokenizacion de activos.
Automatizacién de procesos.
Interoperabilidad en el borde.

Para cada una de estas funciones, en la segunda parte se explica el rol que la
tecnologia podria desempenar, se exponen proyectos y se trata de comparar bloc-
kchain con alguna otra tecnologia que podria realizar esa funcién. También en
la primera parte se presenta una lista de consideraciones que hay que tener en
cuenta para pasar de proyectos a iniciativas escalables.

En el futuro, es importante que a medida que se pase de una modalidad de apren-
dizaje a una de aplicacion de la tecnologia se priorice el problema que se quiere
resolver por encima de cualquier tecnologia especifica. En ese sentido, se re-
comienda revisar los Principios Digitales,® recientemente adoptados por el BID,
como una guia general del uso de tecnologia en proyectos de desarrollo.

En particular, se considera que las siguientes acciones pueden ayudar a las ad-
ministraciones publicas que quieren continuar experimentando con la tecnologia.

Més informacion disponible en:_https./digitalprinciples.org/.
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La formalizacion de una iniciativa para
experimentar con nuevas tecnologias
(incluyendo blockchain) genera el es-
pacio para que un equipo del gobier-
no explore con mas facilidad los atri-
butos de las distintas tecnologias, asi
como sus potenciales usos. Paises
como Estados Unidos, India y Singa-
pur ya han establecido este tipo de ca-
jas de arena (sandboxes) en el ambito
regulatorio, para analizar los impactos
regulatorios detras de las transacciones
usando criptomonedas. La creacion de
un espacio mas amplio para analizar
y experimentar la tecnologia podria
también generar habilidades al interior
de la administracion publica que van a
ser necesarias para poder administrar
proyectos que utilicen la tecnologia.

Uno de los principales problemas que
se han observado es que muchas de las
instancias de uso de la tecnologia han
sido disefiadas como un piloto aislado
de los procesos y sistemas tradiciona-
les, lo cual ha dificultado su escalamien-
to. El problema con este enfoque es que,
incluso si la implementacion es exitosa,
no se puede escalar para un despliegue
en produccion. Cualquier proyecto con
la ambicion de convertirse en una inicia-
tiva a nivel nacional debe disenarse con
este objetivo en mente, de manera que,
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una vez se demuestre su mérito y luego
de una evaluacién positiva en compa-
racién con las tecnologias vigentes, su
despliegue no requiera de un regreso
a la etapa de disefio, que puede en si
misma introducir nuevas incertidumbres
a la aplicacién misma.

Desde un inicio, se debe tener en mente
el ecosistema en el que se va a insertar
la solucion tecnoldgica. La selecciéon de
una tecnologia debe producirse en fun-
cién de la necesidad que se busca aten-
der y no al revés. El proceso de identi-
ficacion de problemas es independiente
de las tecnologias (nuevas o existentes),
y solo una vez conocido el problema se
podra pensar en las potenciales tecno-
logias para atenderlo. Asimismo, en el
caso de las nuevas tecnologias se debe
pensar en los aspectos regulatorios, los
distintos actores que forman parte del
servicio que se quiere implementar, el ni-
vel de digitalizacion del servicio, etc., de
manera de que no se tome el proyecto
aislado de la realidad en la que va a tener
que existir una vez desplegado.

Si bien ya se mencion6 antes, es una
cuestion bastante importante: las nue-
vas tecnologias, en particular aquellas
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que manipulan informaciéon personal,
exigen al sector publico un nivel minimo
de entendimiento de su funcionamiento
para poder salvaguardar los derechos de
los ciudadanos; estos, a su vez, necesi-
tarian también comprender la tecnologia
para poder confiar en el uso que hace
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el gobierno de esos derechos. Existe un
balance entre regulacion y capacidad de
innovacion que debe ser constantemen-
te revisado, y para eso se requiere de
profesionales multidisciplinarios que es-
tén al dia con los avances tecnologicos
y la regulacién internacional.

Mas alla de estas acciones concretas, esta publicacion considera que en la me-
dida en que la tecnologia blockchain se vaya consolidando, los casos de uso que
generan mas valor para las administraciones publicas seran mas claros. Proba-
blemente aquellas administraciones que tengan un mejor entendimiento de la tec-
nologia podran ser los pioneros en su adopcion.
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